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Schweizerische Eidgenossenschaft Office fédéral de la cybersécurité OFCS
Confédération suisse

Confederazione Svizzera
Confederaziun svizra

Annonce d’incident

Je souhaite signaler un cyberincident de

maniere volontaire

retour ©

OFCS - Déclaration volontaire

( Que souhaitez-vous annoncer? J

report.ncsc.admin.ch/fr/

Un courriel / un SMS / un message WhatsApp

K¢

% Un appel téléphonique

| Unsite Web / un service en ligne / une
[ plateforme en ligne

| Une publicité en ligne (marchandise, emploi)
(=] ou un achat en ligne

Un ordinateur / un smartphone / une tablette
/ un systeme

Médias sociaux

Une extorsion

=B
R
% Un préjudice financier

<}:|:> Signaler directement



Appel Helpline UBS

POZ1 PO Box 1276 CH-2501 Bel/Bienne

123

0848 888 601

Spoofing

IBAN
urrency
UBS Hel® Au 888 601 \

1-848 888 601

ubs.comvnelp

internation
website

{




Rappel assurance maladie

Von: “onlinedocuments@helsana.ch * <info@ . com>
Datum: 30.11.2024 17:24

Betreff: 2. Mahnun:
An_

Cc

Solite de E-Mail nicht komrekt angezeigt werden, kicken Sie hier

Helsana

2. Mahnung
Guten Tool

Auf Ihrem Kundenkonto sind derzeit 420.-CHF o
Details zu diesem Betrag konnen sie au
Rechnung unter folgendem Link entneh

Rechnung einsehen

Solite sich Ihre Zahlung mit diesem Schreiben gekreuzt

haben, beachten Sie es bitte als gegenstandisos.

Um weitere Mahnkosten zu vermeiden, zahlen Sie

den Betrag spatestens bis zum 2.12.2025.

f X © 9 in

Helsana

Rechnung Nr. 294673929 ist jetzt verfugbar

Klicken Sie auf die Schaifidche, um das Dokument anzuzeigen

Jetrt Anzeigen

Exemple de pages web qui demandent d'afficher le document. Mais en réalité, un logiciel malveillant est téléchargé.

Sehr geehrts

Mit di E-Mail e ie vorab eine Kopie unseres Mahnschreibens, welches

PoSk auf Weg zu lhnen ist.

jetzt sofort handeln? Klicken Sie ganz einfach auf den folgenden Link
di ne Rechnung anzuzeigen oder als PDF zu speichern.
winschen Ihnen einen schénen Tag und grissen Sie freundlich,

Intrum AG

Code of Conduct

This e-mail and any attachments are confidential and may

also be privileged. If you are not the named recipient, please
notify the sender immediately and do not disclose the contents
to another person, use it for any purpose, or store or copy the
information in any medium. Thank you for your cooperation.

Please, consider the environment before printing this e-mail.
Information about how we process personal data

E-mails frauduleux au nom des caisses d'assurance maladie et de la société de recouvrement Intrum, qui incitent le destinataire a cliquer
sur le lien et a enregistrer une facture impayée sous forme de fichier PDF.

k t 8 de krankenkasse
8 mi dem plus

alW

Rechnung Nr. 294673929 ist jetzt verfugbar

AN

Kiicken Sie auf die Schaltfiiche, um das Dokument anzuzeigen

Jetzt Anzeigen




Lidl

lidel-Team <lidel-Team@mg.ecomarket.be> 05:01
Wir begruf3en Sie wieder in unseren Filialen

A : Ronald Forster <ronald@forster.name>

Sehr geehrte/r null,

vielen Dank fur Ihre Teilnahme an unserer UNIQA-Umfrage. Um Ihnen weiterhin
unseren Service ohne Einschrankungen anbieten zu kénnen, bitten wir Sie, lhr
Konto kurz zu bestatigen.

Klicken Sie dazu einfach auf den folgenden Link:

Bestatigungsumfrage eingeben

Falls Sie keine https://www.bumblebee.alpo-solutions.de/ iben, wenden Sie
sich bitte umgel signup?camp=flash&hash=2609415

Wir danken lhnen fur lhre Mitarbeit!
Mit freundlichen GriBen

Ihr Lidel-Team

Schwarzingerstr. 62

6928 Ebreichsdorf

Bereits tiiber CHF 4,000,000 an Angeboten vergeben!
— Umfrage uber

Mai 24, 2025 ©

Lieber Lidl-Kunde,

Wir mdchten Ihnen die einmalige Gelegenheit bieten, eine
brandneue Makita Werkzeugset zu erhalten! Um sie zu
beanspruchen, nehmen Sie einfach an dieser kurzen Umfrage tber
Ihre Erfahrungen mit Lidl teil.

Achtung! Dieses Umfrageangebot lauft heute, Mai 24, 2025, ab.

UMFRAGE STARTEN




Mots de passe

Mega fuite de 184 millions de
mots de passe en libre acces

Apple
Amazon
Discord
Facebook
Google
Instagram
Microsoft
PayPal
Snapchat
Twitter
WordPress
Yahoo



Faux loyers

Rép. : Une étape a finaliser :
votre loyer de Janvier !

Bonjour,

Nous constatons que, sauf erreur de notre
part, le paiement de votre loyer du mois de
Janvier n'a pas encore éteé réglé.

Si le paiement a déja éte effectue, merci
de nous faire parvenir un recgu de virement
pour veérification. Veuillez également noter
que BULLETINS DE VERSEMENT (BVs) ont
changé. Merci d¢ ™ettre a jour vos ordres
permanents avel welles
coordonneées.

Cordialement,
Sylvie SHENGEE

Responsable Comptabilité Immobilier

Rép. : Loyer janvier

Bonjour,

Nous souhaitons vous informer que notre systeme
de paiement par Code QR est actuellement en
cours de mise a jour pour des raisons techniques.
Afin d'éviter tout retard ou désagrément dans vos
paiements, nous mettons temporairement a votre
disposition un nouveau compte bancaire dédié au
reglement de votre loyer. Cette mesure vise a
garantir la sécurité et la fluidité des transactions.

Vous trouverez ci-dessous les nouvelles
coordonnées bancaires :

e Banque :E

e Titulaire du compte :_

Nous vous prions d’utiliser ces informations pour
vos prochains paiements. Ces coordonnées
figurent également sur nos nouveaux bulletins
de versement (BVs) pour faciliter la saisie.

Pour mettre a jour notre comptabilité, nous vous

remercionde bien vouloir nous transmettre la
tresibien “

effectue.



Fausses factures

asae
o8 Ce Eidgendssische Steuerverwaltung ESTV

89000088 Administration fédérale des contributions AFC
® 880088 Amministrazione federale delle contribuzioni AFC

o ° Administraziun federala da tagha AFT
Datum 04 Juni 2012
Unsere Referenz B/22635/12
Ihr Zeichen 09R/211/12

HINWEIS DER STEUERERKLARUNG FUR DAS JAHR 2011

Sehr geehrte Steuerzahler,

Nach den letzten Berechnungen des janriichen steueriichen ihre Tatigkeit haben wir
festgestellt, dass Sie Anspruch auf eine Steuererstattung von 254,07 CHF erhaiten

solien.
Ik

Um Ihre Racksendung erhalten, fullen Sie bitte das Steuerformular im Anhang zu dieser
E-Mall und ermoglichen es uns 3-5 Werktage, um es zu verarbeiten

Mit freunglichen Grugen
ELVIN ZINGRE
Eidgenossische Steuerverwaltung

Formulaire de transmission de la déclaration d’impét et/ou des piéces jointes
Impdt cantonal et communal

Impot fédéral direct

Office d'impét des districts de

Lausanne et Quest lausannois

Rue Caroline 11bis

e
50
8>

Case Postale 7064

1002 Lausanne o wm — e —
A wihaas. m
R

Code de contrdle : B01042025

v A relouiner 8 Fa0resse O OPSS0US SOV 'Sy

N’ de contrbuable © i Sl o
Centre d'enregistrement

des déclarations d'impbt
CEDI 25

1014 Lausanne Adm cant
COMMANDEMENT DE PAYER

Madame, Monsieur,

Nous constatons que malgré nos relances, le solde de votre dette fiscale relative a I impot fédér:
et/ou cantonal pour I'année 2024 demeure impayé.

Montant d(: CHF §'000.00

Intéréts moratoires (taux de 7%) : CHF 350 00

Frais administratifs : CHF 80.00

Total d( : CHF 5'430.00

En vertu de I'article LI 2000 de la loi sur I'imposition et la procédure fiscale, nous vous adressons
formellement ce commandement de payer.

Nous vous prions de procéder au réglement intégral de votre dette sous 10 jours a compter de |;



Nom de site

A

bBraoeexXsummumekKIITMH

& i % https://www.xyz-sa.ch

Home Produits Portrait Contact Impressum

Bienvenue chez XYZ SA

© VZ VermogensZentrum

Légende: le "a" cyrillique est visuellement identique au "a" latin. Les cybercriminels enregistrent des
adresses Internet qui mélent des lettres de différents alphabets. Pour les utilisateurs, I’adresse semble
identique a I'adresse originale. Le probleme, c’est qu’elle conduit a un faux site Web.



Vignette autoroutiere

Sponsorisé

@ ch-vignette.com

https://www.ch-vignette.com

E-vignette Suisse 2025 - Fait en quelques minutes

Ici, enregistrez |'e-vignette d'autoroute valide pour la Suisse, c'est simple et sécurisé.

0 Bundesamt fiur Zoll und Grenzsicherheit BAZG

https://www.bazg.admin.ch » strassenabgaben-private 3

Vignette électronique (e-vignette) - BAZG - admin.ch

Les données collectées sont stockées en ¢

) , ~ 'Sélectionner une vignette électronique:
son achat et a la méme durée que la vigne

Les vignettes suivantes sont disponibles pour le pays de destination de votre choix.

Suisse

2025 44,00 CHF

Prix affiché comprenant la redevance autoroutiére, y compris les frais d'enregistrement et la TVA.

‘L—é Renouvellement automatique

Avec vintrica, votre vignette est automatiquement prolongée - année apres année!

« Vous n'oublierez plus jamais la prolongation et éviterez les amendes de péage colteuses.
« Vous ne souhaitez pas de prolongation ? Vous pouvez résilier a temps - sans aucun risque pour vous !

« Chaque année, vous disposez automatiquement d'une vignette annuelle valable.

Plus d'informations
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LEeS telieviseurs ge I'annee aerniere >
“ Sponsorisée - &

Media Markt a perdu le proces et Propose desormais des téléviseurs
SONY Bravia flambant neufs pour 5 CHF. & Obtenez le votre en

réepondant a quelques questions « https://mediiamarkt.com/
Ca d eaux sony_bravia-tv-55

S -~ CHF. & Obtenez le vétre en
ol | https://mediiamarkt.com/

Electroménager
Les téléviseurs de I'année derniére

Postuler maintenant



SMS frauduleux

Sur iOS,

Le lien n’est pas activeé si
’émettedx ne fait pas partie
des contac

Le fait de renvoyer « Y »
active le lien

tev.topl uk

Https:/[g-upda

—~nlrane qu.\Ck\y-



Virus

AN\ @ signalcodepro.com

Google

Votre iPhone est sérieusement endommage par (16) virus

Nous avons constaté que votre iPhone est endommagé a 28,1
% par (16) virus dangereux téléchargés récemment sur des
sites pour adultes. Ces virus vont rapidement détériorer votre
carte SIM, ce qui entrainera la perte de vos contacts, photos,
données et applications.

4 minutes et 46 secondes

Si vous ne supprimez pas ces virus maintenant, ils endommageront sérieusement votre iPhone. Voila ce que vous devez faire (étape par étape) :
Etape 1 : téléchargez et installez gratuitement I'application sur I’App Store !

Etape 2 : ouvrez I'application pour accélérer et réparer votre navigateur immédiatement !

Réparer maintenant




Allo Pizza-express ?

Non c’est google-pizza

Désole c'est une erreur, je voulais commander une pizza chez Pizza-express

Google: Non ce n'est pas une erreur, google a achete Pizza express le mois passe.

OK jaimerais commander une pizza

Google: voulez-vous votre pizza habituelle ?

Ma pizza habituelle ?? Vous me connaissez ?

Google: selon notre base de donnee votre numero de télephone a ete utilisé pour commander les 12
dernieres fois une pizza extra large avec 3 fromages, des poivrons et champignons sur une croute
épaisse.

Super, c'est ce que je veux

Google: puis-je vous suggerer que cette fois-ci vous commandiez une pizza avec de la ricotta, des
tomates séchees au soleil et des olives le tout sur une base mince et sans gluten

Quoi? Je ne veux pas de pizza végétarienne

Google: votre taux de cholesterol n'est pas bon

Comment savez-vous cela ?

Google: nous avons croise votre numero de télephone avec vos dossiers méedicaux et avons les
resultats de vos prises de sang pour les 7 dernieres annees

Ok mais je ne veux pas de pizza vegétarienne. J'ai pris des medicament pour mon cholestéerol



Google: excusez-moi, mais vous n'avez pas pris vos medicament regulierement. D’apres notre base
de données, vous n'avez acheté qu'une boite de 30 pilules pour les 3 derniers mois chez Sunstore.
J'en ail achete dans d'autres pharmacies

Google: cela ne se voit pas sur votre relevé de carte de crédit.

J'ai payé en liquide.

Google: vous n'avez pas fait de retrait en liguide ces 6 derniers mois.

J'al d’autres sources de liquide

Google: cela ne se voit pas sur votre declaration d'impots a moins que vous n‘ayez des revenus non
déclarés ce qui est contraire a la loi

C'est pas possible

Google: je suis desolé Monsieur, mais nous utilisons ces informations dans le seul but d'aider nos
utilisateurs.

J'en ai assez je vais partir pour une ile déserte sans google, Facebook, tik-tok et internet. Comme
cela personne ne pourra m'espionner

Google: je comprend cela Monsieur, mais vous devez d’abord renouveler votre passeport qui est
échu depuis 6 semaines




Loterie

JP MORGAN CHASE & CO BANK

38 MADISON AVE, NEW YORK, NY 10017, USA
ETATS-UNIS.

24 JANVIER 2025

REF : US47810

ATTENTION : DESTINATAIRE DES FONDS

Je vous écris pour vous informer de la transaction a long terme qui est une instruction officielle du Fonds monétaire international pour
vous transférer vos fonds. Ces fonds sont une autorisation de la Banque mondiale et du Fonds monétaire international en 2020.

Nous (JP Morgan Chase & Co Bank) avons recu une garantie de paiement irrévocable du FMI et souhaitons vous informer que nous
avons été autorisés par le FMI a transférer trois millions cing cent mille dollars américains sur votre compte bancaire par virement
SWIFT. Le Fonds a approuvé avec une garantie a 100 % que le destinataire recevra ses fonds sans aucun paiement initial.

En raison du nombre de fraudeurs financiers sur Internet, nous vous fournissons le numéro de référence (US47810).
Veulillez donc contacter notre bureau de transfert a I'adresse (info.transferofficce @gmail.com). Le bureau de transfert vous donnera

des instructions supplémentaires sur la maniere de recevoir les fonds. Assurez-vous d'envoyer votre numéro de référence pour
confirmer votre identité.

Félicitations d'avance


mailto:info.transferofficce@gmail.com

Loterie

GruBwort,

ich hoffe, diese Nachricht erreicht Sie wohlbehalten.

lch mochte dir und deiner Familie ein frohes neues Jahr winschen.

Mein Name ist Olivier KAM, und ich bin als Manager bei der UBA Bank in Céte d'lvoire tatig.

lch wende mich mit einem vertraulichen finanziellen Angebot an Sie, das einen Betrag von Zehn Millionen dreihunderttausend Euro betrifft, welcher
einem verstorbenen Kunden gehort. Der Name des Verstorbenen wurde in unseren Unterlagen identifiziert, und es wurde keine Erbanspruch von
Angehorigen oder Erben geltend gemacht.

Als zustandiger Manager fur dieses Konto suche ich eine Person, die bereit ist, sich als rechtmaBiger Erbe auszugeben, um diese Gelder mit meiner
Unterstltzung zu beanspruchen. Ich kann die Ubertragung des Geldes entweder Uber eine Banklberweisung oder eine Visa-Elektronikkarte

erleichtern.

Das Arrangement wirde eine gleichmafBige Verteilung der Mittel vorsehen, wobei beide Parteien jeweils 50 % erhalten. Ich versichere Ihnen, dass
alles reibungslos verlauft, da ich als Verantwortlicher den gesamten Prozess personlich Gberwachen werde.

Alle erforderlichen Prifungen wurden abgeschlossen, um eine legitime und sichere Transaktion zu gewahrleisten.
Ich vertraue auf |hr Verstandnis und lhre Diskretion und freue mich auf lhre zeithahe Antwort.

Mit freundlichen Gruf3en,

Mr. Olivier KAM

Manager
UBA Bank CI



Loterie

CABINET- DOCUMENT A SIGNER

Bonjour,

ous avez une lettre recommandée a signer et a nous renvoyer dans les meilleurs délais. Si vous
avez des questions, n'hésitez pas a nous contacter.
Pour accéder au document, veuillez le télécharger via le lien ci-dessous :
Récupérez vos fichiers
Ce rapport restera valide jusqu'au 20/03/2025
Au plaisir,
Cordialement,
Etude notariale Choné & Associés

CHONE & ASSOCIES
NOTAIRES

Avis relatif a la confidentialité :

ILe présent message est destiné exclusivement a la personne dont le nom ou I'adresse émail
figure ci-dessus. L'information contenue dans un rapport notarié peut-étre privée, confidentielle,
privilégiée et exempte de divulgation aux termes des lois applicables.

Les messages électroniques étant susceptibles d’altération,

Notaires de France décline toute responsabilité si ce message a été altéré, déformé ou falsifié.

A \‘I
\D
Notaire

Entrez voue Auresse r-Mail *

Entrez Votre Mot De Passe *

S'IDENTIFIER

‘oY
\o

Notaires

de France

@ espacedocument-notarial.framer.ai

notaires.fr

WH

réf: A 2023 00230/ MG/ID

L'AN DEUX MIL VINGT-TROIS,

Le ---.

Maitre Mathilde GUARESCHI-FENET, notaire soussignée, associ¢e de la société
d'exercice libéral par action simplifiée unipersonnelle dénommée "Mathilde GUARESCHI-
FENET Notaire", titulaire d'une office notarial, dont le siége est a FRIVILLE-
ESCARBOTIN (80130), I rue du 8 Mai 1945,

A recu le présent acte authentique de notoriété apres déces a la requéte des personnes
ci-apres identifices :
Monsieur Pascal HYPOLYTE
Monsieur Martial HYPOLITE
Madame Betty MISSEMER
Monsieur Marc HYPOLITE
Monsieur Michaél HYPOLITE
Madame Marina DELETTRE
Dont I'identification compléte figure ci-dessous.
Ci-aprés dénommeée sous le vocable I'Ayant droit ou les Ayants droit.

Précision faire que méme s'ils sont plusieurs chacun s'exprime pour son compte
personnel.

Etant ici précisé que dans cet acte, les termes "Défunt " et "Ayant droit" ou "Ayants
droit" désignent respectivement la (ou les) personne(s) décédée(s) et la ou les personnes
auxquelles est dévolue sa succession, parmi lesquelles, le cas échéant, seront distingués le
Conjoint survivant, les Héritiers et les Légataires.

DECLARATIONS

Le présent acte est établi a la requéte des personnes sus-nommeées lesquelles déclarent
au sujet des défunts :

- qu’ils sont décédés aux lieu et date ci-apres indiqués ;

- qu'apres leur déces et jusqu’a ce jour, il n'a pas été dressé d'inventaire ;

- qu’on ne leur connait aucune disposition a cause de mort a l'exception de celle-ci-
apres énoncee.

- affirmer, dans les termes de I’article 730-1 alinéa 3 du Code civil et sans que cette
affirmation vaille prise de qualité¢ de leur part, conformément a I’article 730-2 du méme
Code, qu’ils ont seuls vocation a recueillir la totalit¢ de la succession des Défunts, en vertu
de la dévolution établie ci-apres.

- qu'il n'y a ni proces, ni contestation en cours concernant la qualité¢ d'héritier ou la
composition de la succession.

® Made in Framer
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Euro Milions

AVIS DE GAIN

Nous avons le plaisir de vous informer du tirage au sort du programme spécial MY MILLIONS By MEGA MILLIONS.
Votre adresse électronique attachée a un Numéro de Participation : 646446-2016 avec Numéro de série : 45665/16 a tiré

les chiffres gagnants : 05 - 08 - 10 - 11 — 37, qui vous ont par la suite permis de partager la cagnotte de 30 millions d’euros
en jeu.

Vous avez donc, été tiré au sort pour bénéficier de la somme de 950.000 € (Neuf Cent Cinquante Mille Euros) net
d’impot, crédité au fichier CPTNB/818/16.

Tous les participants ont été choisis de fagon aléatoire sur Internet grace a un systeme informatique de tirage au sort
regroupant une base de données d’adresse regu de tous nos partenaires, vous étes donc inscrit sur I'un des sites internet de
I’'un d’entre eux. Cette promotion a lieu annuellement. Pour des raisons de sécurité, nous vous conseillons de tenir vos
informations d’identifications confidentielles jusqu'a ce que votre dossier soit traité par le bureau de réclamation et votre
gain transféré selon le mode préférentiel que vous aurez choisi.

Il s’agit tout simplement d’'une mesure de précaution pour éviter les cas de double réclamation de gain et 'usage abusif de
ce programme par quelques €léments sans scrupules. Soyez prévenu.

RECUPERATION DE GAIN

Veuillez envoyer par mail les informations vous concernant sous 72 heures a I'adresse électronique de I’huissier
Maitre TORNU PASCAL, chargé de vous indiquer les conditions genérales de remise de votre gain.

Nom, Prénom, Adresse, Pays, Ville, Code Postal, Numéro de Mobile et Fixe, Profession

ID: 758519015

SERVICE DE Conformément a l'article 34 de la

RECLAMATION Adresse Email : Loi Informatique et Libertés n° 78-

] : 17 du 6 janvier 1978, vous disposez
maitrepascaltornu@gmail.com i e i

de rectification et de suppression des
données qui vous concernent apres
le transfert de votre gain, vous
pouvez l'exercer en adressant un

courrier postal a notre siege social.
=)

=




(; sto pwatt CLower your electricity bill up to 90%)

0 o og & STOP WASTING MONEY
Usurpation d'identite ON ELECTRIC BILLS!

Save Each Year ¢ Reduce Energy Consumption #+ Redirect Energy Loss

“Do not pay your electric bill until you read this. As
electricity prices continue to rise in, | realize that not
everyone can afford solar panels, so we wanted to
come up with a way that EVERYONE can save tons of
money on their electric bill. Hurry up and learn this
trick before the power companies get their way and
it's gone.”

.2 —

, 4 Save Money r)—j Stabilized f(‘zﬁ}\\ Eliminate
;l‘_jj Voltage \._¥ Overheating

provides your home with a smooth, stable electrical current that leads to an

increase in efficiency, and reduction in dirty electricity.

Quickly and Easily Stabilize Your Homes Electrical Current
Reduce Harmful Dirty Electricity From Your Home

Protect and Prolong the Life of Your Appliances & Electronics

CLICK TO CLAIM YOUR 50% DISCOUNT TODAY




Mot de passe

9-p3Jwin=2?A?-qcTlY ~ ®

CONNECT ]




Mac OS installation

" SETUP

OPEN TERMINAL, DRAG AND DROP TO INSTALL THE APP

instruction.txt Terminal
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Ch_027328
24 septembre 2024 03:26

Prepaid TWINT-autres banques Détails

Prepaid

Cher(e) Client(e)

Un courriel vient de vous étre envoyé au sujet de la
préservation de votre espace privé Twint.

Accéder en appuyant sur le bouton ci-dessous.

CONNECTEZ-VOUS

Zurichstrasse
8607 Aathal-Seegraben
Switzerland

Ch_027328
24 septembre 2024 03:26

ctwl@letrecorp.com

Ajouter aux VIP

Ajouter aux contacts
Copier I'adresse e-mail

Cher(e) Client(e)
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TWINT

Twintremercier

07 Pour vous remercier de votre fidelite ! Profitez d'un bon de 100 francs !

A : Ronald Forster,

Répondre a : lynwoodgrove@host.lynwoodgrove.com

@ twint

Reference #1125740

Pour vous remercier de votre fidélité ! Profitez d'un bon de 100 francs !

1. Cliquez sur le bouton « ECHANGEZ MAINTENANT ».
2. Vous serez redirigé vers notre Enquéte de satisfaction .

3. Suivez les instructions a |I'écran pour finaliser votre échange.

Cheque Cadeau Date d'expiration

64756 04/05/2024

ECHANGEZ MAINTENANT

Please do not hesitate to contact us if you need any assistance, we would
be glad to help.




TWINT @ twint

Importante mise a jour de sécurité pour Raiffeisen TWINT
Informations personnelles

Nous espérons que ce message vous trouvera bien. En tant que partenaire de confiance de & wadamie 1©) mensiar
Raiffeisen, nous souhaitons vous informer d'une mise a jour de sécurité importante pour les comptes
twint.

Prénom *

Dans le cadre de notre engagement nous continuons a protéger vos informations financieres, nous
avons amélioré nos mesures de sécurité en ligne. S—

Pour bénéficier de ces améliorations et assurer la protection de votre compte, nous vous

N° de téléphone *

demandons d'effectuer une mise a jour de sécurité.

MISE A JOUR

Date de naissance *

/03/

Nous vous remercions pour votre compréhension cordialement pour ce dérangement de notre part

TWINT AG
Konsumstrasse 20 / Stauffacherstrasse 41
CH-3007 Bern [ CH-8004 Zurich




Q TWINT AG <service@twint.ch> 04:04
APP TWINT

TWin'l' (encore) A : Ronald Forster <ronald.forster@forware.ch>

TWINT

Pour garantir la sécurite de vos transactions, il est important de mettre a
jour vos informations des maintenant.

Attention : En cas d'ignorance de cette notification, votre acces a nos
services pourrait étre temporairement suspendul.

METTRE A JOUR

https://option-click.com/TWINT/

Twint AG, 2024. Tous droits réserveés.

Pour plus d'informations, consultez nos Conditions générales ou notre Politique de
confidentialité.

Besoin d'aide ? Rendez-vous sur notre Centre d'assistance.
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Europol

Bundesamt flr Polizeigcwww.fedpol.ch@gmail.com>
BERICHT.

\

A : undisclosed-recipients:;,

Répondre a: www.fedpol.ch@gmail.com

Zu Threr achtung,

In der Anlage finden Sie die an Sie gerichtete Vorladung. Bitte lesen Sie sie und antworten Sie.

Mit freundlichen Griif3en,

Nicoletta della Valle
Direktorin des Bundesamtes fiir Polizei (fedpol)
www.fedpol.ch

GERICHTLICHE VORLADUNGEN
IM FALLE VON GERICHTLICHEN ERMITTLUNGEN
(ARTIKEL 395-1 DER PROZESSORDNUNG)

Mein Name ist Nicoletta della Valle, Direktor des Bundesamtes fur Polizei der
Schweiz (Fedpol), in Zusammenarbeit mit dem Europol-Biiro (im Auftrag des
Justizministeriums) in Zusammenarbeit mit der Europaischen Polizei (Interpol)

gemal Artikel 395-1 und 389-7 der Strafprozessordnung, kontaktieren wir Sie kurz
nach der Fecstnahme einec Cvhar-Anariffe enaziell im 7Zuesammenhann mit der

= EURTPOL
E C 3 ’ (E::::?:an Cybercrime

PLATEFORME DE LUTTE CONTRE LES PEDOPHILES DUNET (PLPN)
BRIGADE DE PROTECTION DES MINEURS

A votre attention,

Je soussigné, M. Francois FARCY Commissaire générale de la police fédérale, en collaboration avec
la Direction centrale de I'office européen de Police (EUROPOL), nous vous adressons ce mail par
voie électronique peu aprés une saisie informatique de la cyber-infiltration pour vous informer que
vous faites I'objet de plusieurs poursuites judiciaires en vigueur.

e PEDOPORNOGRAPHIE
e SITE PORNOGRAPHIQUE
e CYBERPORNOGRAPHIQUE

Pour votre information, la loi 390-1 du Code de procédure pénale de mars 2007 aggrave les peines
lorsque les propositions, les agressions sexuelles ou les viols ont pu étre commis en recourant a
internet. Vous avez commis l'infraction aprés avoir été ciblé sur internet (site d'annonce),
visualisation de vidéo a caractére pédopornographique, des photos/vidéos ont été
enregistrées par notre cyber-gendarme et constituent les preuves de vos infractions.

Vous étes prié de vous faire entendre par mail : office.protection@proton.me en nous écrivant vos

justifications pour qu'elles soient mises en examen et vérifiés afin d'évaluer les sanctions, cela dans
un délai strict de 72 heures.

Passé ce délai, nous nous verrons dans l'obligation de transmettre notre rapport a Madame Anne-
Catherine CORDONIER, juge de district dans le Valais, pour établir un mandat d'arrét a votre
encontre et nous procéderons a votre arrestation immédiate par le poste de police le plus proche de
votre lieu de résidence et vous serez fiché au registre national des délinquants sexuels.

Dans ce cas, vos coordonnées ainsi que votre Portrait Photographique et votre dossier seront
également transmis aux associations de lutte contre la pédophilie et aux médias pour publication de
personne fiché au RNDS.

Recevez cette convocation pour servir et valoir ce que de droit.

(CG) Francois FARC o _-. mmissaire générale de la police fédérale




Euro Pol

<

07:56 4 ol ?

g +229 60 26 19 94

+229 602619 94

Origine du numéro de téléphone : Bénin -

N'est pas dans vos contacts - Compte
professionnel

Bloquer Ajouter

Hier

~Internationaler Kriminalnachrichtendienst

Guten Tag Herr.

Hier ist die Polizei. Wir kommen
heute Abend zu Ihnen, um lhnen
mitzuteilen, dass wir eine Mission
vom republikanischen Staat in
Zusammenarbeit mit Frankreich
erhalten haben.

Wahrend unserer Mission zur
Bekampfung der Cyberkriminalitat
haben wir durch
Sicherheitskontrollsysteme
festgestellt, dass Sie von
afrikanischen Dieben betrogen
wurden und derzeit immer noch
mit diesen falschen Personen in
Kontakt stehen, die andere

|dentitaten annehmen, um Burgern

Schaden zuzufugen. Dort haben
wir lhre Nummer ermittelt und Sie
davor gewarnt Blockieren Sie alle
diese Personen, da sie Sie

weiterhin um Geld bitten werden
veriorene Gela zuruckerstaten

und Sie an eine gute Adresse
verweisen Bank fur lhre Anliegen.

Bitte kontaktieren Sie uns fur
weitere Details.

Aufrichtig !

Kriminalpolizei kampft gegen

Cyberkriminalitat. 2256

Aufrichtig !

Kriminalpolizei kampft gegen
Cyberkriminalitat.

& /I)r&vemlv'om:w

Kew latey olal

m LANDES  Peter Kostlinger
” XHAU  poizeihauptkommissar, Friedrichshafen
- v

i

L'entreprise ne verra pas si vous avez lu ses
messages tant que vous ne lui aurez pas répondu

ou que vous ne l'aurez pas ajoutée comme contact.

Bloquer OK



Assassinat

Bonjour,
Appelez-moi LLANT.,

Jeffectue toutes sortes de missions impossibles en rapport avec I'élimination physique de toutes les
personnes génantes pourvu qu’on sollicite mes services.

Les raisons principales sont souvent le rejet de la contradiction, I’'hypocrisie, la méchanceté, le refus de
I'acceptation de contradiction, des raisons politiques, économiques, sociales, sentimentales ou plus
spécifiquement I'amour ou de la concurrence sur le lieu de travail.

Cette semaine, un client aux initiales HL-FR m'a contacté avec toutes vos coordonnées et m'a confié la
secrete mission de vous éliminer physiquement en vous administrant un puissant poison : Toxine
botulique ou par éclaboussement a de L'azote (élément chimique de numéro atomique 7, de
symbole N) sur votre visage. Pratique par défaut - rapidement, douloureusement pour la vie. Sans trop
de bruit, ceci pour une forte somme d’argent déja disponible pour étre déposé sur mon compte juste
aprés mon forfait.

J'ai a ma possession toutes les informations nécessaires sur vous, sur vos itinéraires ; heures de
deplacements, lieux de loisirs, sites et lieux couramment visités etc... |l ne me reste plus qu’a passer a
I'acte.

Mais dans mes recherches sur vous, je me suis rendu compte que vous étes une bonne personne sans
histoire, sans probléme et que c’est a tort qu’on vous accuse.

Bref, maintenant je vous propose de me faire une proposition afin d'étre inactif et annuler ce projet
d’assassinat a condition que je rec¢ois une somme importante ou méritante, dans le cas contraire je
remplirai ma mission sans faille méme si vous étes déja au courant.

Si vous souhaitez collaborer, en plus de mon inactivité, je vous fournirai toutes les informations sur le
client et les preuves reelles et le mobile pour lequel cette personne vous en veut tant.

JE VOUS CONTACTE DEPUIS UNE ADRESSE PIRATE afin de laisser aucune preuve de la provenance de
mon mail; Veuillez me répondre sur mon email ci-dessous si vous souhaitez coopérer, vous avez un délai
de 48 heures pour me donner votre décision.

perso: danoffivanro@gmail.com

PS ... Vous pouvez essayer de vous plaindre a la police (mauvaise idée) je ne pense pas qu'elle puisse
résoudre votre probléme car je vous tiens a I'ceil.




iCloud

Turn on iCloud?

Your network provider may charge for
SMS messages used to activate
iICloud.

Don’t Use

Turn On iCloud

UDAH
Suka-suka kami &  Follow

dua Besi Panas Vs Alkohol + Air #sho... more

A Send a gift

J9 riginal audio Suka-st

Add a comment




Webmail

¢ forware.ch@mx1.netim.net
forware.ch Your incoming messages bounced!

A : Ronald Forster,
Répondre a: forware.ch@mx1.netim.net

Your mailbox Quota has been exceeded! Tuesday, May 7th, 2024

®

forware.ch Webmaill

Your forware.ch mailbox has now significantly exceeded the quota assigned to you. Emails sent to you when your ma
now to ensure that your mailbox is brought back under the quota assigned.

ronald.forster@forware.ch 2%

What should you do?
Please login to your webmail via ronald.forster@forware.ch's portal here £2
Once logged in you will either need to delete any emails that you no longer need or archive emails that you wish to retain an

https://

Do you need more infprmatiqn? . . _ bafybeiclcom44jod4djddy3kdi3hctjtkzcqv6vmg
We have some helpful information on the intranet regarding email sett 2jqn5t5jzal2jvm64.ipfs.cf-ipfs.com/?

qrc=ronald.forster@forware.ch

forware.ch Hosting IT Department

This message is generated automatically by the server when you exceed the assigned capacity of your mailbox. Please follow the instructions in the



Netflix

NETFLIX

Your Membership
has expired!

Dear customer,
Your Netflix account has expired

But, as part of our loyalty program,
you can now extend for 90 days for
free.

Extend for Free

* After signing up, you have to insert your




Colis perdus

19:25 Mercredi 15 mai

Vidéo

Q, Rechercher dans les...

O@® 25388 62 commentaires 129 partages 2,5M vues

dH Jaime () Commenter 4> Partager

Offre pour un portable
Sponsorisée - &

Zusammenbruch in einem bekannten Geschaft! AA... Afficher |a suite
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» noreply <noreply@chooks.co.nz>
~anjelBen P das Abenteuer!
4 : Ronald
‘; “= Transports publics a Lausanne *** pondre a:
e@’ Sponsorisée - §

ster <ronald@forster.name>,
eply@chooks.co.nz

Cadeaux

B Transports publics gratuits pour les Lausannois !
&< Les TL fétent leur anniversaire et proposent une carte pour 6 mois
de voyages illimités sur tous les transports lausannois pour seulement
CHF 1.90 !
T Dépéchez-vous, seules 500 cartes sont disponibles & un prix
spéecial !
< Cliguez sur le lien... Afficher la suite

W E I R

R ===~

o AKTION
$“rJUMBO

Fordern Sie Ihr Preis!
GEWINNEN Brandneu

Dewalt EXTREME Drill Heute!

LOSLEGEN




Suisse Pates
W& Sponsorisée - &

Cd d eaux « La campagne offre un set de pates exclusif a tous ceux qui

.. B A

participent a l'enquete ! . . Jumbo souhaitait se debarrasser des jeux d'outils Makita livres ['annee

C’Z’stte of.fr.e est‘v?lablehpour toutes les famllleg en SUISS?. E derniere et dont les boites presentaient des defauts, afin de faire de la

%= Participez a I'enquéte et recevez votre colis sous 3 jours ! @ I place pour les nouvelles livraisons qui étaient remboursees dans le
cadre du contrat d'assurance. Au lieu de se debarrasser des livraisons
de I'annee precedente, le magasin a decide de les offrir pour

. o m—— seulement 5 CHF a tous ceux qui le souhaitaient.
(47 | 2 % Si vous souhaitez économiser de |'argent et recevoir... Afficher la suite

NAZ, WA
y Barilla Barilla
Barilla | 1
£ 7 1/ ;g/
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S 2%

,m Boites endommagées
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Organisation caritative
Suisse Pates
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En savoir plus
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Prudence, une nouvelle arnaque
utilisant les codes QR arrive

TECHNOLOGIE PostFinance
lance une alerte, des escrocs
envoyant un courrier postal a ses
clients pour les inciter a cliquer
sur des liens frauduleux

ANOUCH SEYDTAGHIA

rier est daté du 21 mai, il est inti-
tulé «réactivation de votre acces
e-banking nécessaire». La mis-
sive est parfaitement personna-
lisée, car dans la lettre est écrit le
numeéro de la PostFinance Card
du destinataire. En dessous est

crédibilité a leur lettre? Selon
PostFinance, citée par SRF, ce
sont peut-étre des piratages de
certains sites tiers de vente en
ligne, sur lesquels les clients
avaient déposé leur numéro de
carte, qui ont permis aux hac-

enfin, il y a le faux site web, q
une cyberescroquerie classi
note Steven Meyer.

Manque de prudence
Les escrocs profitent de
phénomeénes. D’abord, l'arr

— -
- —

Radio- und Ferns ehabgabe (Tarifab01.01.2021: CHF.

335.00/3ahr) 01012024 - 3




Réinitialisation du mode de passe iCloud

Dangers: 7 e

Perte du compte iCloud N°““
Transmission du trousseau de [ Ot i Do e
mots de passe enregistrés [ s

1D password.

Reset Password
(@) Use this iPhone to reset your Apple
ID password.

(Wit s B v fo BSNvit0 iy <
Reset Password

Use this iPhone to reset your Apple
ID password.

Reset Password
Use this iPhone to reset your Apple
ID password.

Reset Password

Reset Password
Use this iPhone to reset your Apple

Use this iPhone to reset your Apple
ID password.

ID password.

Don't Allow




CFF

Lieber Kunde,

Wir mochten Sie daruber informieren, dass der Zugriff und die Funktionen Ihres Kontos
vorubergehend deaktiviert wurden.

Diese MalRihahme wurde ergriffen, weil Sie unsere vorherige Aufforderung zur Durchfuhrung
der obligatorischen Uberprifung lhres Online-Profils ignoriert haben.

Bevor wir die Nutzung Ihres Kontos wieder freigeben, mussen Sie |hre Identitat bestatigen,
indem Sie eine Reihe von Daten ausfullen, die Sie zum Zeitpunkt Ihrer Registrierung im
SBB-Portal bereits auf unserer Website eingegeben haben.

Wir laden Sie ein, auf die folgende Schaltflache zu klicken und den Anweisungen zu
folgen.

FORTFAHREN

https://xn--vevszolglat-r7a46l.org/customer/




Swisspass

-SBB CFF FFS N N
v support@monevwmmsmoot.com

[kundenservice]: |
A : Ronald Forste

:33:35 am
Copier l'adresse
Ajouter aux VIP | W K &K &
Bloqguer le contact
Nouvel e-mail

Ajouter aux contacts

Rechercher « -SBB CFF FFS » DRSS/ c e e tis . |.hr”SchIUsse.l flr
‘o Mobilitat und Freizeit

Teilen | Weiterleiten | Kontakt | Abmelden 13.05.2024

Sehr geehrte/r Kunde/in, m SBB CFF FFS

Wir informieren Sie, dass Ihr SwissPass-Abonnement abgelaufen ist. In den letzten Tagen haben
wir versucht, Sie zu kontaktieren, um |lhre Zahlungsinformationen zu aktualisieren, aber die
Zahlung ist fehilgeschlagen. Leider haben Sie keinen Zugriff mehr auf die kostenpflichtigen
Online-Tools und -Dienste, die in lnrem Abonnement enthalten sind.

Sollte diese Stornierung versehentlich erfolgen, bitten wir Sie, Ihre Zahlungsinformationen zu
aktualisieren, um lhren Dienst wieder zu aktivieren. Klicken Sie dazu einfach auf den folgenden
Link: https:/www.sbb.ch/de/hilfe-und-kontakt/produkte-services/swisspass.html

Bitte nehmen Sie sich einen Moment Zeit, um |hr Kundenkonto erneut zu aktivieren, indem Sie
auch auf die Schaltflache am unteren Bildschirmrand klicken:

Jetzt reaktivieren

https://propertysj.com/

Wir danken |hnen fir lhre langjéhrige Treue als SwissPass-Kunde und hoffen, dass Sie weiterhin
von unserem Service profitieren.

Alle Informationen, mehr Neuheiten und weitere Angebote finden Sie im MemberPlus-Portal.

Wie fiihre ich die Identitatspriifung auf der SwissPass-Website durch?

0 v

1. Loggen Sie sich in lhr SwissPass-Konto
2. Uberprifen Sie Ihre Rechnungsdaten
3. Bestatigen Sie lhre Telefonnummer




Poste 1

04.04.2024

DIE pOST' 5

Liebe Kundin, lieber

KundeDie folgende Sendung stellen wir voraussichtlich am 08.04.2024

ZU.

Sendungsnummer
996002459601829225 (Paket)

die Lieferung zu vermeiden.

Zahlen Sie jetzt

Freundliche Griisse
Ihre Post

Webseite Post

Herausgeberin
Post CH AG, Wankdorfallee 4, 3030 Bern

2024 Die Schweizerische Post AG

Die-Post -

0 lhr Paket w

Ajouter aux VIP

Bloqguer le contact )
Nouvel e-mail

Ajouter aux contacts

Rechercher « Die-Post »

O Die-Post
Ihr Paket warte_iisht-journals.org

DIE POST 11

A:

Zahlen Sie jetzt

Freundliche Grisse
Ihre Post

Webseite Post

Herausgeberin
Post CH AG, Wankdorfallee 4, 3030 Bern

2024 Die Schweizerische Post AG

Quvrir avec Safari

~—* """ hles - iCloud
Ajouter a la liste de lecture

07:59



Poste 2

e Swiss_Post
Re:lhre Sendung wartet immer noch in der Warteschleife !!

A : Ronald Fozsig

D Message lié a une liste de distribution.

Schweizerische Post: |hr Paket ist im
Lager angekommen, wurde jedoch

aufgrund unklarer
Adressinformationen zuruckgehalten

und ist nicht zustellbar. Bitte
bestatigen Sie innerhalb von 12
Stunden |lhre Adresse im Link.

Swiss Post informiert Sie daruber, dass Ihre Sendung noch auf Ihre Anweisungen wartet.

Bitte bestatigen Sie die Zahlung der Versandkosten (3.26 CHF)

Der voraussichtliche Liefertermin ist Freitag, 19. April 2024
https://postcux.top/de

e Klicken Sie hier, um den Versand Ihres Pakets zu bestatigen

(Bitte antworten Sle mit nY”: Sie erhalten eine E-Mail oder SMS, wenn Ihre Sendung an der Abholstelle eintrifft. Ab dem Verflgbarkeitsdatum haben Sie 8 Tage Zeit, das Paket abzuholen.
beenden S|e dann SMS und offnen Bei der Abholung wird ein Ausweis verlangt.
Sie den SMS_AktiVierungSIink erneUt Wir danken Ihnen fur Ihr Vertrauen’
oder kopieren Sie den Link und
% ST : o Aufrichtig
offnen Sie ithn in Safari.) Ihr Swiss Post-Service
© Copyright 2024 Swiss Post

Einen schonen Tag wunscht lhnen
das Team der Schweizerischen Post



postfinance.su

Postfinance

Login
692723lhre E-Finance
Registrierung lauft
am 20.03.24 ab. Bitte
verlangern Sie lhre
Legitimation umgehend

unter https://postfinance
Su/r/tmGR6

E-Finance-Nummer / Benutzername

Passwort vergessen >

Falls vorhanden

Benutzeridentifikation

Weiter

Benotigen Sie Hilfe?




PostFinance

PostFinance's

Cher client,

Objet : Débloquer la PostFinance Card.
Expediteur : Support PostFinance.

Votre carte a ete refusee.

Vous ne pouvez pas utiliser votre carte PostFinance tant que vous n'avez pas veérifié votre
identite.

Veuillez cliquer sur le lien ci-dessous et suivre les eétapes pour deverrouiller votre carte
immediatement.

https://www.postfinance.ch/ap/ba/fp/html/e-finance/home?login#

Merci d'étre client de PostFinance

Dan Schulman




Occasions Apple

Now fill out your pickup inform:

Who will pick up your order?

Someone else

I'll pick it up will pick it up

First Name

e Chatted with the threat actor
Hi there! Yes, it is available for purchase. Last Name

47754157062 S  ¥H754157062 May | know your location?
@ o e oo
Email Address
Is it available? I'min Seoul.
0 0 0 +734 OK
Phone Number
You can pick up the product at any Apple Store
branch in Seoul, including Yeouido, Jamsil,
Items for Sale M jong, or Garosu-gi.

Send pickup notifications via text message to the phone

First Once you let us know which store is convenient number above,
for you, we'll place the order accordingly.

Newest

). 1= 72 a4l 71 a+ 71t

<= Once we place the order, you'll receive a . .
D4\ GR code via text message. Simply go to the What's your contact information?
— selected store, show the code to one of the

staff members, and collect your product.

’
‘ .
> Email Address

You won't need to make a separate payment
$ 220 at the store. After collecting the product,

Apple watch SE you can make the payment to us.
Phone Number




Facebook - Marketplace

13:21 ol

-~
P

L

*

¢ i Marketplacemelisa - Chargeur 1...

Datenschutzrichtlinie von
Facebook Marketplace

of Hinweis: Wir haben eine
Benachrichtigung erhalten, dass
lhr Konto aufgrund verbotener
Aktivitaten in lhrem Shop
moglicherweise gegen unsere
Richtlinien verstof3t. Um
sicherzustellen, dass Ihr Konto
nicht betroffen ist, Uberprufen
und aktualisieren Sie lhre
Benachrichtigung innerhalb von
24 Stunden nach Erhalt der
Benachrichtigung unter diesem
Link: /4 Link:
https://marketplacemelisa-ai-
1d344242332.ubpages.com/
leed1ae4-ficb-11ef-
a892-326fbe8dac07

Wenn Sie innerhalb von 24
Stunden nach dem Senden
dieser Benachrichtigung keine
zeitnahe Antwort erhalten, kann
lhr Konto bis zur Untersuchung
vorubergehend gesperrt
werden. Facebook Safety Team
2025

QO ® @ ¢ nr ®

{&



Google Drive

"Notifications de Google Dri... |undi
A: Chr vstele Mohamedi >

Google Drive est plein - passez a
50 Go pour 2,00 €

&=
7

Vous avez atteint votre limite de
stockage

Cher client,

Votre compte Google Drive est
plein.

\/ouis nnotivez maintenant acheter

i A B

(O

Google Driveestpl... ~

Cher client,

Votre compte Google Drive est
plein.

Vous pouvez maintenant acheter

50 Go d'espace de stockage
supplémentaire pour 2,00 €,
sinon vous ne pourrez plus
sauvegarder vos photos et
fichiers.

Activer 50 Go

*Apres votre inscription, vous devrez ajouter vos

informations de carte de crédit pour vérifier votre

comple et vous pourriez gagner une carte cadeau
de stockage Google de 50 Go

Copyright © 2025, Tous droits réserves.

N




CFF - TWINT

Porte-monnaie

Ronald Forster
ronald@forster.name

Moyen de paiement &,

Apple Pay

QEnregistrer un nouveau moyen de paiemenD

Bon d’achat pour les transports publics (0

by

E:5E
@ 2% ts)

Profil




