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Source : https://www.alliance-informatique.fr/revue-blog/gerer-ses-mots-de-passe/

https://www.alliance-informatique.fr/revue-blog/gerer-ses-mots-de-passe/


GÉRER SES MOTS DE PASSE
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Source : https://www.alliance-informatique.fr/revue-blog/gerer-ses-mots-de-passe/
Vidéo

https://www.alliance-informatique.fr/revue-blog/gerer-ses-mots-de-passe/
https://youtu.be/cXBpVagG-Dw


ROCKYOU2024 – 10 MILLIARDS DE MOTS DE PASSE VOLÉS

 L'utilisateur ”ObamaCare”a publié le 4 
juillet sur le site BreachForums une
collection comprenant très exactement
9 948 575 739 mots de passe 
subtilisés lors de diverses fuites de 
données

 Les acteurs malveillants pourraient
exploiter la compilation de mots de 
passe RockYou2024 pour mener des 
attaques par force brute et ainsi obtenir
un accès non autorisé à divers comptes
en ligne d'individus qui utilisent les 
mots de passe inclus dans la collection 
RockYou2024
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VÉRIFIEZ SI VOUS AVEZ ÉTÉ PIRATÉ OU NON 

Vous pouvez vérifier si l’un de vos comptes a été compromis par une 

violation de données sur 

• https://haveibeenpwned.com/ (exploité par l’expert en sécurité Troy Hunt)

• https://sec.hpi.uni-potsdam.de/ilc (exploité par l’Institut Hasso Plattner)

• Au moyen du gestionnaire de mot de passe (si inclus)
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VÉRIFIEZ SI VOUS AVEZ ÉTÉ PIRATÉ OU NON 

CYBERCAFÉ JUILLET 2024 6



UN DE VOS MOTS DE PASSE A ÉTÉ COMPROMIS ? 

PAS DE PANIQUE – VOICI COMMENT PROCÉDER

Quelle est la criticité du site ? 
Est-ce que le mot de passe a été réutilisé pour d’autres sites?

1. Changez immédiatement ce mot de passe sur tous les sites où il est utilisé

2. Choisissez un nouveau mot de passe fort et unique pour chaque site

3. Observez de près tous vos comptes en ligne et signalez toute escroquerie à la police

 https://www.ncsc.admin.ch/ncsc/fr/home.html

 https://www.suisse-epolice.ch/home

 https://www.vd.ch/dcirh/dgnsi/cybersecurite/cybersecurite-particuliers
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https://www.vd.ch/dcirh/dgnsi/cybersecurite/cybersecurite-particuliers


GESTIONNAIRE DE MOTS DE PASSE
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Source : https://www.s-u-p-e-r.ch/fr/tipps/e-comme-equiper/
Vidéo

https://www.s-u-p-e-r.ch/fr/tipps/e-comme-equiper/
https://www.s-u-p-e-r.ch/content/uploads/2023/04/Gestionnaire_de_mots_de_passe.mp4


LE MARCHÉ DES GESTIONNAIRES DE MOTS DE PASSE EN JUILLET 2024
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Version Gratuite ProtonPass / Free Dashlane / Free NordPass LastPass

Nombre de mots de passe Illimité 25 Illimité Illimité

Nombre d’appareils Illimité 1 Illimité 1

Application mobile    

Application Windows    

Application Mac    

Navigateur Chrome    

Navigateur Edge    

Navigateur Safari    

Nombre de coffre 1 1 1 1

Note sécurisée    

Prise en charge 2 Facteurs    

Partage de mots de passe    

Analyse fuites de données    

Clés d’accès    

Version Payante ProtonPass Dashlane NordPass LastPass

Personnel 4.99 EUR / mois 4.99 USD / mois 3.19 CHF / mois 3.00 USD / mois

Famille Pas disponible
7.49 USD / mois 

(10 comptes)

6.29 CHF / mois
(6 comptes)

4.00 USD / mois
(6 comptes)

https://proton.me/fr/pass
https://account.proton.me/fr/pass/signup?currency=EUR
https://www.dashlane.com/fr/pricing
https://support.dashlane.com/hc/fr/articles/360001144749-Essayez-un-compte-Dashlane-Free
https://nordpass.com/fr/plans/
https://www.lastpass.com/fr/pricing/lastpass-premium-vs-free


GESTIONNAIRE DE MOTS DE PASSE - MOT DE PASSE PRINCIPAL OU 

MOT DE PASSE IMPORTANT (E-BANKING)

Si vous utilisez un gestionnaire de mots de passe, vous devez sélectionner un mot de passe central avec lequel vous 

pouvez démarrer le logiciel et afficher les mots de passe stockés. 

Ce « mot de passe maître » (Master Password) devrait être particulièrement fort. 

Choisissez un mot de passe long et complexe composé au moins 12 charactères : lettres majuscules et minuscules, de 

chiffres et de caractères spéciaux.

Comment choisir et se souvenir d’une chaîne de caractères longue et complexe? 

Voici deux possibilités:

 Variante 1 : Premières lettres d’une phrase (recommandé)

 Pensez à une longue phrase qui vous revient régulièrement à l’esprit:

 Mon premier café, je le bois toujours à 9 heures 05 -> Mpcjlbt@9h05

 Variante 2 : Une courte phrase (au moins 16 charactères)

 Monamihabiteau26@1090

 MaBanque&@1006Ouchy
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Source :https://www.ibarry.ch/fr/securite-sur-internet/des-mots-de-passe-forts/

https://www.ibarry.ch/fr/securite-sur-internet/des-mots-de-passe-forts/


RESSOURCES

 Prévention Suisse de la Criminalité

 Protégez correctement vos accès : https://www.s-u-p-e-r.ch/fr/tipps/e-comme-equiper/

 Office fédéral de la cybersécurité

 Protégez vos comptes : NCSC: Protégez vos comptes et vos mots de passe

 Commissaire à la protection des données du canton de Zurich

 Contrôle la robustesse d’un mot de passe : https://www.passwortcheck.ch/fr/

 Conseils pour choisir un bon mot de passe : https://www.passwortcheck.ch/fr/passworttipps/

 Plateforme de sécurité Internet

 Protégez-vous et vos comptes : https://www.ibarry.ch/fr/securite-sur-internet/des-mots-de-passe-forts/

 NordPass

 Site de support (en anglais): https://support.nordpass.com/hc/en-us

 Contrôle de la robustesse d’un mot de passe : https://nordpass.com/fr/secure-password/
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https://www.s-u-p-e-r.ch/fr/
https://www.s-u-p-e-r.ch/fr/tipps/e-comme-equiper/
https://www.ncsc.admin.ch/ncsc/fr/home.html
https://www.ncsc.admin.ch/ncsc/fr/home/infos-fuer/infos-unternehmen/aktuelle-themen/schuetzen-sie-ihre-konten.html
https://www.passwortcheck.ch/fr/
https://www.passwortcheck.ch/fr/passworttipps/
https://www.ibarry.ch/fr/securite-sur-internet/des-mots-de-passe-forts/
https://support.nordpass.com/hc/en-us
https://nordpass.com/fr/secure-password/


INSTALLATION WINDOWS

LORSQUE VOUS N’AVEZ PAS DE 

COMPTE NORD ET NORDPASS

CYBERCAFÉ JUILLET 2024 12



NORDPASS - INSTALLATION SUR WINDOWS

 Allez au bas de la page https://nordpass.com/fr/ et sélectionnez Windows sous les APPLIS
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https://nordpass.com/fr/


NORDPASS - INSTALLATION SUR WINDOWS

 Cliquez sur Télécharger
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NORDPASS - INSTALLATION SUR WINDOWS

 Enregistrez le fichier NordPassSetup.exe dans le dossier Téléchargement

15CYBERCAFÉ JUILLET 2024



NORDPASS - INSTALLATION SUR WINDOWS

 Double cliquez sur fichier NordPassSetup.exe dans le dossier Téléchargement pour l’installer
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NORDPASS - INSTALLATION SUR MAC

 Déplacez le programme NordPass dans le dossier Applications pour l’installer
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NORDPASS - INSTALLATION SUR MAC

 Exécutez le programme NordPass dans le dossier Applications et cliquez sur Ouvrir
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NORDPASS - INSTALLATION SUR WINDOWS

 Cliquez sur Create Account si vous n’avez pas déjà de compte Nordpass
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NORDPASS - INSTALLATION SUR WINDOWS

 Changez la langue (en bas à droite de la page), renseignez votre adresse email et cliquez sur Continue si vous n’avez pas 
déjà de compte Nord
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NORDPASS - INSTALLATION SUR WINDOWS

 Renseignez le code reçu à votre adresse email
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NORDPASS - INSTALLATION SUR WINDOWS

 Renseignez un mot de passe pour le compte Nord et cliquez sur Créez un mot de passe
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NORDPASS - INSTALLATION SUR WINDOWS

 Cliquez sur Continuer
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NORDPASS - INSTALLATION SUR WINDOWS

 Cliquez sur Ouvrir NordPass
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NORDPASS - INSTALLATION SUR WINDOWS

 Renseignez le Master Password (différent du mot de passe du compte Nord) et cliquez sur Continue
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NORDPASS - INSTALLATION SUR WINDOWS

 Confirmez le Master Password et cliquez sur Confirm
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NORDPASS - INSTALLATION SUR WINDOWS

 Cliquez sur Settings
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NORDPASS - INSTALLATION SUR WINDOWS

 Descendez dans la page jusqu’à Language et changez-la en Français
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NORDPASS - INSTALLATION SUR WINDOWS

 Cliquez sur Commencer
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NORDPASS - INSTALLATION SUR WINDOWS

 Cliquez sur Ajouter l’extension de navigateur NordPass
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NORDPASS - INSTALLATION WINDOWS

 Sélectionnez le navigateur que vous utilisez
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NORDPASS - INSTALLATION SUR WINDOWS

 Ajoutez l’extension NordPass dans votre navigateur
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NORDPASS - INSTALLATION SUR WINDOWS

 Ajoutez l’extension NordPass dans votre navigateur
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NORDPASS - INSTALLATION SUR WINDOWS

 Cliquez sur Log In
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NORDPASS - INSTALLATION SUR WINDOWS

 Renseignez l’adresse email et cliquez sur Continue
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NORDPASS - INSTALLATION SUR WINDOWS

 Cochez Keep extension unlocked et cliquez Confirm

 Renseignez le Master Password et cliquez sur Unlock NordPass
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NORDPASS - INSTALLATION SUR WINDOWS

 Sélectionnez Importer des mots de passe existants et cliquez sur Continue

37CYBERCAFÉ JUILLET 2024



NORDPASS - INSTALLATION SUR WINDOWS

 Sélectionnez votre navigateur et cliquez sur Continue
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NORDPASS - INSTALLATION SUR WINDOWS

 Cliquez sur Exporter your xxxx data to a CSV file et suivre les instructions pour importer le fichier CSV

39CYBERCAFÉ JUILLET 2024



NORDPASS - INSTALLATION SUR WINDOWS

 Cliquez sur Import
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NORDPASS - INSTALLATION SUR WINDOWS

 Vérifiez que vous avez bien importé tous vos mots de passe
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NORDPASS - INSTALLATION SUR WINDOWS

 Supprimez vos mots de passe de votre navigateur
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NORDPASS - INSTALLATION SUR WINDOWS

 Désactiver le gestionnaire de mots de passe de votre navigateur (Chrome)
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NORDPASS - INSTALLATION SUR WINDOWS

 Désactiver le gestionnaire de mots de passe de votre navigateur (Chrome)
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NORDPASS - INSTALLATION SUR WINDOWS

 Désactiver le gestionnaire de mots de passe de votre navigateur (Chrome)
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NORDPASS - INSTALLATION SUR WINDOWS

 Désactiver le gestionnaire de mots de passe de votre navigateur (Chrome)
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NORDPASS - INSTALLATION SUR WINDOWS

 Désactiver le gestionnaire de mots de passe de votre navigateur (Chrome)
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NORDPASS - INSTALLATION SUR WINDOWS

 Désactiver le gestionnaire de mots de passe de votre navigateur (Chrome)
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NORDPASS - INSTALLATION SUR WINDOWS

 Désactiver le gestionnaire de mots de passe de votre navigateur (Edge)
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NORDPASS - INSTALLATION SUR WINDOWS

 Désactiver le gestionnaire de mots de passe de votre navigateur (Edge)
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NORDPASS - INSTALLATION SUR WINDOWS

 Désactiver le gestionnaire de mots de passe de votre navigateur (Edge)
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NORDPASS - INSTALLATION SUR WINDOWS

 Désactiver le gestionnaire de mots de passe de votre navigateur (Edge)
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NORDPASS - INSTALLATION SUR WINDOWS

 Rendre l’extension NordPass visible dans votre navigateur – sélectionnez Extensions

53CYBERCAFÉ JUILLET 2024



NORDPASS - INSTALLATION SUR WINDOWS

 Rendre l’extension NordPass visible dans votre navigateur – épinglez l’extension NordPass
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NORDPASS - INSTALLATION SUR WINDOWS

 Obtenir le code de récupération – Gardez le dans un endroit sûr
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NORDPASS - INSTALLATION WINDOWS

 Revenez dans l’application NordPass
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NORDPASS - INSTALLATION SUR WINDOWS

 Activez l’Authentification multifacteur (MFA) – activez MFA
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NORDPASS - INSTALLATION SUR WINDOWS

 Activez l’Authentification multifacteur (MFA) – cliquez sur Gérer la MFA
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NORDPASS - INSTALLATION SUR WINDOWS

 Activez l’Authentification multifacteur (MFA) – Saisissez le code reçu
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NORDPASS - INSTALLATION SUR WINDOWS

 Activez l’Authentification multifacteur (MFA) – Cliquez sur Application d’authentification Configuration & enregistrer
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NORDPASS - INSTALLATION SUR WINDOWS

 Activez l’Authentification multifacteur (MFA) – Cliquez sur Application d’authentification Configuration & enregistrez
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NORDPASS - INSTALLATION SUR WINDOWS

 Installation terminée
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INSTALLATION IOS

LORSQUE VOUS N’AVEZ PAS DE 

COMPTE NORD ET NORDPASS



NORDPASS - INSTALLATION SUR APPLE IOS

 Recherchez Nordpass dans l’App Store et installez l’application
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NORDPASS - INSTALLATION SUR APPLE IOS

 Ouvrir l’application Nordpass et créez un compte Nordaccount avec votre adresse email
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NORDPASS - INSTALLATION SUR APPLE IOS

 Saisissez le code envoyé à votre adresse email, créez un mot de passe pour votre compte Nordaccount et un mot de passe 
maître particulièrement fort (cf. diapositive Gestionnaire de mots de passe - Mot de passe principal ou ...)
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NORDPASS - INSTALLATION SUR APPLE IOS

 Configurez l’application – déverrouillez avec Face ID, importez vos mots de passe existants (si applicable)
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NORDPASS - INSTALLATION SUR APPLE IOS

 Configurez l’application - importez vos mots de passe existants (si applicable) et le remplissage automatique
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NORDPASS - INSTALLATION SUR APPLE IOS

 Configurez l’application - remplissage automatique et autorisez les notifications
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LES ABONNEMENTS DE NORDPASS
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Source : https://nordpass.com/fr/plans/

https://nordpass.com/fr/plans/


LE MARCHÉ DES GESTIONNAIRES DE MOTS DE PASSE
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Source : https://www.bfmtv.com/comparateur/meilleurs-gestionnaires-de-mots-de-passe-test-comparatif/

https://www.bfmtv.com/comparateur/meilleurs-gestionnaires-de-mots-de-passe-test-comparatif/


LE MARCHÉ DES GESTIONNAIRES DE MOTS DE PASSE
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Source : https://docs.datenschutz.ch/u/d/publikationen/factsheets-engl/factsheet_password_managers.pdf

https://docs.datenschutz.ch/u/d/publikationen/factsheets-engl/factsheet_password_managers.pdf


AUTHENTIFICATION À 2 FACTEURS OU PLUSIEURS FACTEURS
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Source : https://www.s-u-p-e-r.ch/fr/tipps/e-comme-equiper/
Vidéo

https://www.s-u-p-e-r.ch/fr/tipps/e-comme-equiper/
https://www.s-u-p-e-r.ch/content/uploads/2023/04/Authentification___deux_ou_plusieurs_facteurs.mp4


CLÉS D’IDENTIFICATION

CYBERCAFÉ JUILLET 2024 75



GOOGLE CLÉS D’IDENTIFICATION
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