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https://www.alliance-informatique.fr/revue-blog/gerer-ses-mots-de-passe/
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https://www.alliance-informatique.fr/revue-blog/gerer-ses-mots-de-passe/
https://youtu.be/cXBpVagG-Dw

ROCKYOU2024 - 10 MILLIARDS DE MOTS DE PASSE VOLES

= |'utilisateur "ObamaCare”a publié le 4
juillet sur le site BreachForums une
collection comprenant trés exactement
9 948 575 739 mots de passe
subtilisés lors de diverses fuites de
données

= [es acteurs malveillants pourraient
exploiter la compilation de mots de
passe RockYou2024 pour mener des
attaques par force brute et ainsi obtenir
un acces non autorisé a divers comptes
en ligne d'individus qui utilisent les
mots de passe inclus dans la collection
RockYou2024
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VERIFIEZ SI1 VOUS AVEZ ETE PIRATE OU NON

Vous pouvez vérifier si I'un de vos comptes a été compromis par une
violation de données sur

- https://haveibeenpwned.com/ (exploité par I’expert en sécurité Troy Hunt)

« htips://sec.hpi.uni-potsdam.de/ilc (exploité par I'Institut Hasso Plattner)

« Au moyen du gestionnaire de mot de passe (si inclus)


https://haveibeenpwned.com/
https://sec.hpi.uni-potsdam.de/ilc

VERIFIEZ S| VOUS AVEZ ETE PIRATE OU NON

CYBERCAFE JUILLET 2024

Result of Your Request for the HPI Identity Leak Checker

HPI Identity Leak Checker <sec-checker-admin@hpi.de> | ) Répondre | € Répondreztous | — Transférer | (

.—\“ mer. 03.07.2024 19:30
Result of Your Request for the HPI Identity Leak Checker

Attention: Your e-mail addres*l’pears in at least one stolen and illegally published identity data base (a so-called identity leak).
The following sensitive information was y found on the Internet in connection with your e-mail address:

- Social
Affec_ted Date Verified Ll Password L Date of birth Address UL Credit card Bank acf:nunt security IP Address
Service users name number details number

This leak contains identity data that was taken from the domain venova.ch.

venova.ch

This leak contains identity data that was taken from the domain venova.ch.

venova.ch

adobe.com Oct. 2013 4 152,375,851

dropbox.com  Sep.2012 W 68,658,165 _ - - - - - - - _

Affected: This data has been found in an analyzed leak that was presumably published at the given menth.
-:No data of this type was found in the analyzed leak.

A verified leak (indicated with ) is a data leakage that was either confirmed by the service provider or there are many hints that point to an actual leak of the service. For a non-verified leak (without v}, the origin of the
leaked data and its authenticity are unclear. For example, such unverified data could originate from password collections, a combination of multiple older leaks, or from generated leaks. Therefore, the appearance in one
of these leaks is not a guaranteed indicator for a real data leak.

Please note that for security reasons we are unable to give out any information on the specific data involved in the named categories.
We recommend the following response:

« Password: Change your password on all accounts with the e-maiLaddresmer than or equal the given date.
+ Telephone number: If you are the subject of malicious phone calls, change your phone number. Be on the lookout for any fraudulent calls that are trying to use your stolen identity.

A general rule applies: the greater the amount of identity data made public, the easier it is for your identity to be misused. In any case it is advisable to report all incidents of information theft, such as stolen bank data,
credit card data and social security numbers.

Disclaimer: We cannot assume any liability for the completeness and accuracy of the information provided in our services. The data is collected automatically and processed accordingly for queries. In carrying out our
service we only evaluate sources made public on the Internet and cannot guarantee completeness. We prepare only the part of the identity data base that appears online and have no access to “analog data,” i.e. data that
is, for example, physically exchanged among fraudsters or data that is copied from documents such as passports, IDs, invoices and personal letters.

Your HPI Identity Leak Checker Team
Website



UN DE VOS MOTS DE PASSE A ETE COMPROMIS ?
PAS DE PANIQUE - VOICI COMMENT PROCEDER

Quelle est la criticité du site ?
Est-ce que le mot de passe a été réutilisé pour d’autres sites?

1. Changez immédiatement ce mot de passe sur tous les sites ou il est utilisé

2. Choisissez un nouveau mot de passe fort et unique pour chaque site

3. Observez de pres tous vos comptes en lignhe et signalez toute escroquerie a la police
m  https://www.ncsc.admin.ch/ncsc/fr/home.html

m  https://www.suisse-epolice.ch/home

= https://www.vd.ch/dcirh/dgnsi/cybersecurite/cybersecurite-particuliers

CYBERCAFE JUILLET 2024



https://www.ncsc.admin.ch/ncsc/fr/home.html
https://www.suisse-epolice.ch/home
https://www.vd.ch/dcirh/dgnsi/cybersecurite/cybersecurite-particuliers

GESTIONNAIRE DE MOTS DE PASSE

Gestionnaire de mots de passe

CYBERCAFE JUILLET 2024 . -
Vidéo

Source : 3


https://www.s-u-p-e-r.ch/fr/tipps/e-comme-equiper/
https://www.s-u-p-e-r.ch/content/uploads/2023/04/Gestionnaire_de_mots_de_passe.mp4

LE MARCHE DES GESTIONNAIRES DE MOTS DE PASSE EN JUILLET 2024
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https://proton.me/fr/pass
https://account.proton.me/fr/pass/signup?currency=EUR
https://www.dashlane.com/fr/pricing
https://support.dashlane.com/hc/fr/articles/360001144749-Essayez-un-compte-Dashlane-Free
https://nordpass.com/fr/plans/
https://www.lastpass.com/fr/pricing/lastpass-premium-vs-free

GESTIONNAIRE DE MOTS DE PASSE - MOT DE PASSE PRINCIPAL OU
MOT DE PASSE IMPORTANT (E-BANKING)

Si vous utilisez un gestionnaire de mots de passe, vous devez sélectionner un mot de passe central avec lequel vous
pouvez démarrer le logiciel et afficher les mots de passe stockés.

Ce « mot de passe maitre » (Master Password) devrait étre particulierement fort.

Choisissez un mot de passe long et complexe composé au moins 12 charactéres : lettres majuscules et minuscules, de
chiffres et de caractéres spéciaux.

Comment choisir et se souvenir d’'une chaine de caractéres longue et complexe?
Voici deux possibilités:

= Variante 1 : Premiéres lettres d’une phrase (recommandé)

= Pensez a une longue phrase qui vous revient régulierement a |’ esprit: \\66(

= Mon premier café, je le bois toujours a 9 heures 05 -> Mpcjlbt@9h05 6 \)\\ \66
= Variante 2 : Une courte phrase (au moins 16 charactéres) e‘Q(a‘ *Q‘QQ\Q

= Monamihabiteau26@1090 $

=  MaBanque&@10060uchy 0

CYBERCAFE JUILLET 2024 10



https://www.ibarry.ch/fr/securite-sur-internet/des-mots-de-passe-forts/

RESSOURCES

m  Prévention Suisse de la Criminalité

= Protégez correctement vos accés : https://www.s-u-p-e-r.ch/fr/tipps/e-comme-equiper/

m  Office fédéral de la cybersécurité

= Protégez vos comptes : NCSC: Protégez vos comptes et vos mots de passe
=  Commissaire a la protection des données du canton de Zurich

= Contrdle la robustesse d’'un mot de passe : https://www.passwortcheck.ch/fr/

= Conseils pour choisir un bon mot de passe : https://www.passwortcheck.ch/fr/passworttipps/
= Plateforme de sécurité Internet

= Protégez-vous et vos comptes : h

= NordPass

= Site de support (en anglais): https://support.nordpass.com/hc/en-us
= Contrdle de la robustesse d’un mot de passe : https://nordpass.com/fr/secure-password/

CYBERCAFE JUILLET 2024 11


https://www.s-u-p-e-r.ch/fr/
https://www.s-u-p-e-r.ch/fr/tipps/e-comme-equiper/
https://www.ncsc.admin.ch/ncsc/fr/home.html
https://www.ncsc.admin.ch/ncsc/fr/home/infos-fuer/infos-unternehmen/aktuelle-themen/schuetzen-sie-ihre-konten.html
https://www.passwortcheck.ch/fr/
https://www.passwortcheck.ch/fr/passworttipps/
https://www.ibarry.ch/fr/securite-sur-internet/des-mots-de-passe-forts/
https://support.nordpass.com/hc/en-us
https://nordpass.com/fr/secure-password/

INSTALLATION WINDOWS
LORSQUE VOUS N'AVEZ PAS DE
COMPTE NORD ET NORDPASS

n NordPass®




NORDPASS - INSTALLATION SUR WINDOWS

= Allez au bas de la page https://nordpass.com/fr/ et sélectionnez Windows sous les APPLIS

™ Wots de passe

< c

n NordPass*

NORDPASS
Tarifs

Perso
Family
Teams
Business
Entreprise
Fonctions

Etude de cas

APPLIS

P
[ -

Android

Politique de confidentialité

Business v

= nordpass.com/fr/

Ne ratez pas la premo de I’été !

PROGRAMMES

Affiliation

Influenceurs

Parrainer un ami

Partenaires

MSP

Pour les universités

Pour les organisations & but

non lucratif

Perso v  Tarifs Fonctions Blog Aide

RESSOURCES

Blog

Gestionnaire de mots de passe

Principe

Les clés d’acceés

Les mots de passe les plus
courants

Mots de passe les plus souvent
oubliés

re blanc

Linux

fidentialité (Business)  Conditions de service

Nord Security 2024. Tous droits rése

CYBERCAFE JUILLET 2024

rdpass.com/fr/downlo

JOURS H MIN s

OQUTILS GRATUITS ENTREPRISE

Générateur de nom Apropos
d'utilisateur

Espace presse
Générateur de nom
dentreprise Carridres

Générateur de mot de passe Centre d'aide

Vérificateur de force de mot
de passe

Contactez-nous

Analyse des fuites de données

Partage du MdP

EXTENSIONS

= o X

e PO 0 B ewn =

Connexion v b

DECOUVRIR
Nord Security
NordVPN
NordLayer
NordLocker

NordStellar

® © 0 O

Chrome Firefox

tion (Entreprise)  Préférences en matié

Opera

@D Frangais v
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https://nordpass.com/fr/

NORDPASS - INSTALLATION SUR WINDOWS

= Cliquez sur Télécharger

™ Password Manager Windows X v
4 & 0] % pass.com/fr/download/windows/ B @ & [l |
St s 00:09:29:01
Ne ratez pas la proemo de I’'été ! e e Profitez de -50%
n NordPass* Business v  Perso v Tarifs Fonctions Blog Aide Connexion v b

NordPass
pour Windows

Une solution de gestion des mots de passe pour une vie
numérique sécurisée. Adapté a votre appareil Windows.

Un gestionnaire de mots de passe
pour simplifier votre expérience en ligne

CYBERCAFEJUILLET 2024 | Enregistrez et remplissez vos mots de
js.npass.app/windows/NordPassSetup.exe

ae dAnlasamante

14



NORDPASS - INSTALLATION SUR WINDOWS

= Enregistrez le fichier NordPassSetup.exe dans le dossier Téléchargement

CYBERCAFE JUILLET 2024

N Password Manager Windows : télé @ Sanstitre x

C [l @ aboutblank

(ol o

&

@ Enregistrer sous X
€ > v i » Téléchargements ~ (&) Rechercher dans : Télécharg.. 0@
Organiser ¥ Mouveau dossier =- O
. @ OneDrive - Pers Nom Modifiéle Type Taille

Aucun élément ne correspond a votre recherche.
[ Bureau Ed
b Teléchargem #
|5 Documents #
PN Images Ed
@) Musique  #
[ videos  #
> @ OneDrive
Nom du fichier: | NordPassSetup.exe ”
Type: Application (".exe) ~

A Masquer les dossiers

Enregistrer

Annuler

ae

o

@ VPN
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NORDPASS - INSTALLATION SUR WINDOWS

= Double cliquez sur fichier NordPassSetup.exe dans le dossier Téléchargement pour I'installer

»

L Téléchargements *

& 5 = C J

@ Mouveau ~ S‘é o

/} Accueil
El Galerie

@ Onelrive - Personal

@ Bureau

i Teléchargements
| Documents

P4 Images

) Musique

n Vidéos

@ Onelrive

v [l CePC

CYBERCAFE JUILLET 2024

e WINDOWS11 ()

il

1élément 1 élément sélectionné 77,0 Mo

&D

&

Téléchargements

M| Tl Trier - = Afficher ~ ses

Mam
~ Aujourd’hui

™ NordPassSetup.exe

| ™ Installation de NordPass -

n En cours dinstallation... Veuilez patienter s'il vous plait.

= O X

Rechercher dans : Téléchargemen Q

(B Détails
Modifiéle Type Taille
06.07.2024 16:29 Application 78925 Ko
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NORDPASS - INSTALLATION SUR MAC

= Déplacez le programme NordPass dans le dossier Applications pour 'installer
@ M NordPass

NordPass Applications

CYBERCAFE JUILLET 2024
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NORDPASS - INSTALLATION SUR MAC

= Exécutez le programme NordPass dans le dossier Applications et cliquez sur Ouvrir

« NordPass » est une app téléchargée
d’Internet. Voulez-vous vraiment
I'ouvrir ?

Annuler Ouvrir

CYBERCAFE JUILLET 2024 18



NORDPASS - INSTALLATION SUR WINDOWS

= Cliquez sur Create Account si vous n’avez pas déja de compte Nordpass

CYBERCAFE JUILLET 2024

™~

Welcome to NordPass

Create Account

LogIn

By continuing, you agree with our
Terms of Service and Privacy Policy

19



NORDPASS - INSTALLATION SUR WINDOWS

= Changez lalangue (en bas a droite de la page), renseignez votre adresse email et cliquez sur Continue si vous n’avez pas
déja de compte Nord

N Password Manager Wind

itéléc: ™ Connexion rapide, facile et séc. X + M= @ 5

> e [J % nordaccount.com/signup?challenge=2%7C22176e44bfa84c3ea5f8ca8a56d9df70 2 @ & L O B evN =

n Nord Account

Créer un compte

Vous avez déja un compte ? Se connecter
3 S'inscrire avec Google

C@ S'inscrire avec Apple

Ou continuer avec

alexandre.berger.ch@gmail.com

~
¢ Continuer Dansk A
A A Deutsch
English
En vous inscrivant, vous acceptez nos conditions d'utilisation et
notre politique de confidentialité. Vous pourrez modifier les
parameétres de notification des e-mails marketing sur votre Nord- Nederlands
Account. Norsk
Polski
Portugués
Portugués Brasileiro
Suomi
Svenska
|Tlrkge
|Pycciuit
VkpaiHcska

=0 |

© 2024 Nord Security. Tous droits réservés. uppor com Conditi d'utilisati @ Passer en mode sombre ) Frangais ~
CYBERCAFE JUILLET 2024




NORDPASS - INSTALLATION SUR WINDOWS

= Renseignez le code recu a votre adresse email

#\ Connexion rapide, facile et sécu X v - ]

< (@ [l % nordaccount.com/signup/code?challenge=2%7C22176e44bfa84c3ea5f8ca8a56d9df708id=NedlhtZ6T8yGw2-UTmI3FIPa... X |2 @ & L O @ even

@ Ne fermez pas cette page avant d'avoir terminé.

n Nord Account

Vérifiez votre adresse
email

Entrez le code de vérification de I'e-mail regu dans
votre boite de réception ou dossier spam envoyé a

o alexandre.berger.ch@gmail.com

Besoin d'un nouveau code ? Envoyer a nouveau

Vous avez déja un compte ? Se connecter

© 2024 Nord Security. Tous droits réservés. uppor com (of itis d'utilisati @ Passer en mode sombre e Frangais ~
CYBERCAFE JUILLET 2024




NORDPASS - INSTALLATION SUR WINDOWS

= Renseignez un mot de passe pour le compte Nord et cliquez sur Créez un mot de passe

Connexion rapide, facile et sécu X

0 o« n e PO L 0O @ evw

% nordaccount.com/signup/set-password?challenge=2%7C22176e44bfa84c3ea5f8ca8a56d9df70

%

< &
n Nord Account

Créez votre mot de passe
o alexandre.berger.ch@gmail.com

®esvsesvssssssessscsssene (o]

Mot de passe fort

Le mot de passe doit contenir au moins 8 caractéres, dont des
lettres majuscules et minuscules et des symboles. Ne réutilisez
jamais d'anciens mots de passe.

Créez un mot de passe

L'adresse email est incorrecte ? Revenir en arriére

@ Passer en mode sombre @ Francais ~

© 2024 Nord Security. Tous droits réservés. uppor

CYBERCAFE JUILLET 2024




NORDPASS - INSTALLATION SUR WINDOWS

= Cliquez sur Continuer

CYBERCAFE JUILLET 2024

M Password Manager Windows

<

™ Connexion rapide, facile et séc. X

c ] % nordaccount.com/product/nordpass/signup/success?redirect_uri=nordpass%3A%2F%2Fvaultfiredirect_upon_open.. @ ¥ |2 @ &

© 2024 Nord Security. Tous droits réservés.

n NordPass’

(%O

Votre Nord Account a été
créeé avec succes

Configurez-le et commencez a explorer.

Continuer

support@nordaccount.com Conditions d'utilisation @ Passer en mode sombre

O 3 eve

© Francais ~
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NORDPASS - INSTALLATION SUR WINDOWS

= Cliquez sur Quvrir NordPass

M Password Mana ™ Connexion rapide, facile et sécu X — (]

4 c 0 % nordaccount.com/product/nordpass/signup/success?redirect_uri=nordpass%3A%2F%2Fvault&redirect_upon_open... @ # |2 @ f 4 O BB even

Quvrir NordPass ?

https://nordaccount.com souhaite ouvrir cette application.

O Toujours autoriser nordaccount.com & ouvrir les liens de ce type dans I'application assaciée

(%O

Votre Nord Account a été
créeé avec succes

Configurez-le et commencez a explorer.

Continuer

© 2024 Nord Security. Tous droits réservés. support@nerdaccount.com Conditions d'utilisation @ Passer en mode sombre & Frangais ~
CYBERCAFE JUILLET 2024




NORDPASS - INSTALLATION SUR WINDOWS

= Renseignez le Master Password (différent du mot de passe du compte Nord) et cliquez sur Continue

GESTIONNAIRE DE MOTS DE PASSE - MOT DE PASSE PRINCIPAL OU
MOT DE PASSE IMPORTANT (E-BANKING)

Si vous utilisez un gestionnaire de mots de passe, vous devez sélectionner un mot de passe central avec lequel vous
pouvez démarrer le logiciel et afficher les mots de passe stockés

Ce « mot de passe maitre » (Master Password) devrait étre particuliérement fort.

Choisissez un mot de passe long et complexe composé de lettres majuscules et minuscules, de chiffres et de
caractéres spéciaux.

Mas T-e r Pa S sw Drd m u St h a 'l.l'e . Comment choisir et se souvenir d'une chaine de caractéres longue {au moins 12 charactéres) et complexe?
Voici deux possibilités

0 Q or more characters = Variante 1: Premiéres lettres 0'une phrase (recommands)

= Pensez & une longue phrase qui vous revient réguliérement & lesprit N e,(
1 fodedd . = Mon premier café, je le bois toujours & 9 heures 05 -> MpGjIbt@IH0S \)\_\ 39

a '&'t leE151 Gne Spe{: |E|| CharaCLer |- #'I &%'“] = Variante 2 : Une courte phrase (au moins 16 charactéres) Q@G-' ‘(\Q\
= Jhabiteau26@1080 V\e e*-e'
= MaBanque&&10060uchy Ce’

Naote: Do not reuse Nord Account password

Master Password

Continue

CYBERCAFE JUILLET 2024 25




NORDPASS - INSTALLATION SUR WINDOWS

= Confirmez le Master Password et cliquez sur Confirm

CYBERCAFE JUILLET 2024

™~

Confirm Master Password

It is important to make sure you got it right.
Re-enter Master Password to verify.

alexandre.berger.ch@gmail.com - Log out

Master Password

26



NORDPASS - INSTALLATION SUR WINDOWS

= Cliquez sur Settings

CYBERCAFE JUILLET 2024

Get Started

Il Items

Credit

P 1al Info

Shared Items

Trash

P

Email M

d Health

Now that your account has been created, it's time to start exploring how you can make your life online easier and more secure.

Get Started with NordPass

Add NordPass browser extension
Easily save and autofill login details for your favorite websites

Create first password
Import a password you have stored online or add a brand new one

Import password - Add new password

Save Recovery Code
This code can be used to regain access to your account if you forget your Master Password

Get NordPass mobile app
Enjoy instant access to all of your saved items wherever you are

27



NORDPASS - INSTALLATION SUR WINDOWS

= Descendez dans la page jusqu’a Language et changez-la en Francgais

Get Recovery Code
Use code to regain account access if you forget your Master Password

Multi-factor authentication (MFA)
Use authentication apps or backup codes for added security

Autolock ]
l Items ) ) . . 15 minutes v
Automatically locks the app after a chosen period of device inactivity

Clear copied item data

. . . . - 1 minute hd
Automatically clears copied item details from clipboard
Credit
P 1al Info
Language
Shared Items
Trash
Choose application language English -~
p
English
Email M
Deutsch
Appearance (German)
ord Health Nederlands
(Dutch)
Frangais
Theme (French)

Device Theme changes NordPass appearance to the theme chosen on your device ) .
Italiano (Italian)

CYBERCAFE JUILLET 2024 Espafiol
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NORDPASS - INSTALLATION SUR WINDOWS

= Cliguez sur Commencer

CYBERCAFE JUILLET 2024

Quali

éléments

rmotd

> un e-mail

le don..

Param‘etres Version 518.7 - Rechercher des mises a jour

W Obtenez plus de fonctionnalités avec la version Premium

C3 Nombre illimité d’appareils ® Accesd'urgence

G2 Rendre un e-mail anonyme () Secure Sharing Passer a Premium

@ Analyse des fuites de données @ Piéces jointes

@ Qualité des mots de passe en savoir plu

Compte

E-mail

) Déconnexion
alexandre.berger.ch@gmail.com

Abonnement gratuit

: e 3 2 & Mettre a niveau
1 seul appareil ; accés limité aux fonctionnalités

Inviter un ami
Obtenez jusqu'a 9 mois de Premium lorsque vos amis rejoignent NordPass

29



NORDPASS - INSTALLATION SUR WINDOWS

= Cliquez sur Ajouter I'extension de navigateur NordPass

Lancez-vous avec NordPass

Commencer

Votre compte a été créé. Découvrez maintenant comment rendre vos activités en ligne plus simples et sécurisées.

Ajouter I'extension de navigateur NordPass
Il vous aidera a saisir et enregistrer automatiquement les mots de passe pour les sites sélectionnés

° Créer un premier mot de passe
Importez un mot de passe stocké en ligne ou ajoutez-en un nouveau

No
Importer un mot de passe - Ajouter un mot de passe

Cart
Inform

Enregistrer un code de récupération
Ce code peut étre utilisé pour accéder & votre compte si vous oubliez votre mot de passe maitre

LGP el Téléchargez I'application mobile NordPass

Accédez instantanément a tous vos éléments enregistrés, ol que vous soyez

il anonyme

CYBERCAFE JUILLET 2024
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NORDPASS - INSTALLATION WINDOWS

= Sélectionnez le navigateur que vous utilisez

Ajouter une extension de navigateur

Ajoutez I'extension NordPass a votre navigateur Web préféré et
profitez d'une expérience en ligne améliorée.

6 Mozilla Firefox

CYBERCAFE JUILLET 2024

X

@
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NORDPASS - INSTALLATION SUR WINDOWS

= Ajoutez I'extension NordPass dans votre navigateur

NordPass® gestionnaire de mots de passe et
coffre-fort numérique

@ Sélection 3,7 % (1,2 k avis)

Extension Workflows/planification 500000 utilisateurs

Save login details?

Tae
Paypal.com

Websan Addrors

https://www.paypal.com/us/signin

" o, )
0 o g L
0% i
i | — :

Présentation

CYBERCAFE JUILLET 2024

L " 2 il Ao oa ) z O | o Alesso £ L i

Ajouter a Google Chrome l

&

All your
passwords &

passkeys at a
glance

Stored securely in an XChaCha20
encryption-protected vault

NordPass est votre passeport pour une gestion des mots de passe sans stress. Générez et stockez en toute sécurité des mots de passe...

(R T o

™ Password Manager Windows : téléc & NordPass® gestionnairede me X v — m] X
(@ [ % chromewebstore.google.com/detail/nordpass®-gestionnaire-de/eiaeiblijfjekdanodkjadfinkhbfged B 2| @ E L O B evNn =
£ chrome web store Découvrir  Extensions  Thémes Q_ Rechercher des extensions et des thémes : B
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= Ajoutez I'extension NordPass dans votre navigateur

N\ Password Manager Windows : téléc. g NordPass® gestionnaire demo X

&) [ % chromewebstore.google.com/detail/nordpass®-gestionnaire-de/eiaciblijfiekdanodkjadfinkhbfged B e PO 4

& chrome web store Découvrir  Extensions  Théme Brave ne vérifie pas si les extensions sont sécurisées €t - jog extensions et des themes :
stres. N'installez cette extension que si vous faites

confiance au développeur.

H 1 .
Nord Pass@ gestl Cette extension Brave peut :
Lire et modifier toutes vos données sur tous les sites Web

COﬁre-fort n u m Modifier vos paramétres de confidentialité

@ Sélection 3,7 % (1,2 k avis) (" At v ;I

Extension Workflows/planification 500 00u uunsareurs

Save login details? &']

THie

| ok, All your
< . v passwords &
passkeys at a
— glance

https://www.paypal. com/us/signin Stored securely in an XChaCha20
encryption-protected vault

Présentation

CYBERCAFE JUILLET 2024 NordPass est votre passeport pour une gestion des mots de passe sans stress. Générez et stockez en toute sécurité des mots de passe...

b2 = O

O 3 evn

Connexion
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= Cliquezsur LoglIn

CYBERCAFE JUILLET 2024

M Password Manager Wi & MordPass® gestionnaire de mots d @ Browser Extension | NordPass X

c ] £} MordPass® gestionnaire de mots de passe et coffre-fort n  chrome-extension://eiaciblijffiekdanodkjadfinkhbfged/app.ht... 3 | @ f

Welcome to NordPass

Create Account

Log In

By continuing, you agree with our
Terms of Service and Privacy Policy

&

O 3 eve
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= Renseignez I'adresse email et cliquez sur Continue

M Password Manag # MordPass® gestionnaire de mots d @ Browser Extension | NordPass x

()

Logln

Email Address
alexandre.berger.ch@gmail.com

[ |

Don't have an account? Create account

CYBERCAFE JUILLET 2024 Version 5.18.7

c ] £} NordPass® gestionnaire de mots de passe et coffre-fortn  chrome-extension://eizeiblijffiekdanodkjadfinkhbfged/app.ht...

O 3 eve
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= Cochez Keep extension unlocked et cliquez Confirm

= Renseignez le Master Password et cliquez sur Unlock NordPass

P Password Manager Windows 1l

< <

[ ) NordPass® gestionnaire de mots de passe et coffre-fortn  ch

@ Browser Extension | NordPass %

.

()

Enter Master Password

@) slexandre bergerch@gmail.com w

Master Passwerd

Keep extension unlocked

@

Forgot Master Password?

Q@ & 0 ae0@ewm =

r Extension | NordPass X

[ D NordPass® gestionnaire de mots de passe et coffre-fortn  chr M. 3 @

Set autolock to never? X

By turning the autolock setting off, you'll be able to access your
NordPass account in this web browser without needing 1o enter
your Master Password

For security reasons, we recommend only doing this if you're using
the NordPass extension on a device you trust.

Cancel

CYBERCAFE JUILLET 2024

tanager Windows : élé

< c

= Mord @ Bowser Extension | NordPass % o x
[ D3 NordPass® gestionnaire de mots de passe et coffre-fortn  chy dappit.. | @ A 1o 0@ evn =

Enter Master Password

€D slexandre.berger.ch@gmail.com v

Master Password
Keep extension unlocked
Forgat Master Password?
36
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= Sélectionnez Importer des mots de passe existants et cliquez sur Continue

PN Password Manager Windows : téléc & MordPass® gestionnaire de mots d @ Browser Extension | NordPass X — (]

< c R £} NordPass® gestionnaire de mots de passe et coffre-fort nun  chrome-extension://eizeiblijfiekdanodkjadfinkhbfgcd/app.htmi#... @ & 0 @B evwn

n Skip

Let’s create your first item

Would you like to import some personal details from another tool or add a first password from scratch?

s N

o
LN
Ko

Import ltems Add first password
Import a file of existing passwords, Take a more hands-on approach and
notes and other data from a web directly add a password for a website
browser or another password or app you frequently visit
manager
. v

CYBERCAFE JUILLET 2024
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= Sélectionnez votre navigateur et cliquez sur Continue

CYBERCAFE JUILLET 2024

< (@

~N

M Password Manager Windows

& MordPass® gestionnaire de mots d @ Browser Extension | NordPass X

] £} NordPass® gestionnaire de mots de passe et coffre-fort nun  chrome-extension://eizeiblijfiekdanodkjadfinkhbfgcd/app.htmi#... @ &

Import items

Select a tool that you currently use to store passwords, notes, or other personal details

Web browser Password manager

‘. Google Chrome e Mozilla Firefox o Safari

O o e et s

Other

v o o

30O @ evw

Skip
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= Cliquez sur Exporter your xxxx data to a CSV file et suivre les instructions pour importer le fichier CSV

N Password Manag

< c

~

@ Browser Extension | NordPass X

estionnaire de mots d

[J 3} NordPass® gestionnaire de mots de passe et coffre-fort nure  ch

Jodkjadfinkhbfged/app htmi#.. % | @ AP

Import from Brave

1. Export your Brave data to a CSV file

2. Upload your file below

Drag and drop or browse for CSV file

[m]

0O @ evn

skip

™ Password Mana

> C

A NordPass’

[] % suppertnordpass.com/hcfen-us/articles/360005500457-How-to-export-passwords-from-Brave

Getting started v

Managing items

Adding items v

Exporting and
importing items

Exporting from
password managers

Importing to
NordPass

Exporting from
browsers

How to export
passwords from Google
Chrome?

How to export
passwords from Safari

How to export
passwords from
Firefox?

How to export
passwords from Edge?

How to export
passwords from Opera?

How to export

i o,

@ &row

tionnaire de m

ension | NordPass

M How to export passwords from

Q, Type a topic, question or issue

E

Back to website

AN . 4

Help Center for business

How to export passwords from Brave?

To export your saved passwords from the Brave browser, follow the steps below:

1. Open Brave and go to Settings.

0 0 Sy =

o1 @ A

¥ 0D 2 BV UEFERE i @O

fat

New Tab
New Window
New Incognito Window

New Private Window with Tor

Wallet

Brave VPN

History

Bookmarks
Downloads
Extensions

Password Manager

Zoom - 100% +
Print...

Find...

More Tools

Edit cut Copy

HT
#N
SN

XEN

HP
#F

Paste

v - o

0 @ evn

Submit a request

CYBERCAFE JUILLET 2024
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= Cliquez sur Import

CYBERCAFE JUILLET 2024

M Password Mana

< (@

~N

] £} NordPass® gestionnaire de mots de passe et coffre-fort nun  chrome-extension://eizeiblijfiekdanodkjadfinkhbfgcd/app.htmi#... @ &

Review items to import

Take a moment to choose what data you'd like to transfer over to your NordPass account

Passwords (1)

Website Email or Username Password @

https://nordaccount.co...  alexandre.berger.ch@g... esessessssssscscssas,

estionnaire de @ Browser Extension [Nord X ™ How to export passwords fror | &89 Paramétres — Saisie automat @ Gestionnaire de mots de pas

= (m]

30O @ evw

Skip
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= Vérifiez que vous avez bien importé tous vos mots de passe

= (m]

®v Gestionnaire de mot:

estionnaire de @ Extension de navigateur | X

& Paramét

< 8, A £} NordPass® gestionnaire de mots de passe et coffre-fort nun  chrome-extension://eizeiblijfiekdanodkjadfinkhbfgcd/app.htmi#... @ & 3 0O B evn

Tous |eS éléments Ajouter un élément

Recommandations (4)
Tous les éléments

Obtenir le code de Téléchargez x Enregistrer la carte x Sauvegarder des x
E récupération a I'application mobile... bancaire coordonnées
Sécurité Efficacité Productivité Productivité
Titre Derniére utilisation v

n nordaccount.com

alexandre.berger.ch@gmail.corr

Il y a moins d'une minute

ateur v

ndre un e-mi

NordPass est désormais disponible sur un nombre illimité d’appareils !
Passez & la version Premium pour un accés rapide au coffre sur tous vos appareils

CYBERCAFE JUILLET 2024 Passer 4 'abonnement Premium
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= Supprimez vos mots de passe de votre navigateur

M Password Manager Wi & MNordPass® gestionnai [ Extension de navigateuwr | 48 Paramétres - Saisie autc | B Paraméires —Saisicautc  @v Gestionnairedemc X 8% Paramétres - Saisie aut - u] X
(4 c R © Brave  bravey//password-manager/passwords = @ & 0 B evn =
& Parameétres A R&compenses Brave O Historique E Favoris &, Téléchargements 3 Portefeuille
Mots de passe Mots de passe ©]
Paramétres

CYBERCAFE JUILLET 2024
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= Désactiver le gestionnaire de mots de passe de votre navigateur (Chrome)

v G Google X o+ - ] X
¢« > C M@ & googlecom aQ @ & 6
it Applications K ikme G Favorites {I blue TV | Enregistre... é Recordings - yallo [ Voyages O Nouvel onglet Ctrl+T
5 Nouvelle fenétre Ctrl+N
£ Nouvelle fenétre de navigation privée Ctrl+Maj+N
“ Vincent Connecté >
©o  Mots de passe et saisie automatique >
O Historique >
& Téléchargements Ctrl+)
Y Favoris et listes >
o g e £} Extensions >
W Supprimer les données de navigation...  Ctrl+Maj+Suppr
Q @& Zoom - 90% + o
= Imprimer... Ctrl+P
Recherche Google J'ai de la chance
G Rechercher cette page sur Google
By  Traduire
Google disponible en : Deutsch English Italiano Ru
[@  Rechercher et modifier >
D: Enregistrer et partager >
B Plus d'outils >
\ @  Aide >
®  Parametres
3] Quitter
Suisse
N Notre troisiéme décennie d'action pour le climat
A propos Publicité Entreprise Comment fonctionne la recherche Google ? Confidentialité Conditions Paramétres

CYBERCAFE JUILLET 2024
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= Désactiver le gestionnaire de mots de passe de votre navigateur (Chrome)

CYBERCAFE JUILLET 2024

v

it Applications |k ikme G Favorites

e

O » @ P @ & o

G

O

G Google

x & Paramétres x

C @  ® Chrome chrome://settings

Paramétres

Google et vous

Saisie automatique et mots

de passe ‘\

Confidentialité et sécurité
Performances

Apparence

Moteur de recherche
Navigateur par défaut

Au démarrage

Langues
Téléchargements
Accessibilité
Systéme

Réinitialiser les paramétres

Extensions [/

A propos de Chrome

+ = (=] X

* @0 @

‘ blue TV | Enregistre... () Recordings - yallo [ Voyages [ Adria [ Mariage » 3 Tous les favoris

(Q hzcherther

)

Google et vous

Vincent Pahud
® Synchronisation avec vincent

Services Google/Synchronisation
Gerer votre compte Google
Personnalisez votre profil Chrome

Importer les favoris et les paramétres

Désactiver

44



NORDPASS - INSTALLATION SUR WINDOWS

= Désactiver le gestionnaire de mots de passe de votre navigateur (Chrome)

v G Google x L2 Paramétres - Saisie automatiqu X ar = m] X
<« C m ® Chrome  chrome://settings/autofill w @ O 0 H
=22 ppplications k¢ ikme G Favorites “ blue TV | Enregistre... é Recordings - yallo [ Voyages [ Adria [ Mariage » 3 Tous les favoris
@ Paramétres Q Rechercher
2 Google et vous

Saisie automatique et mots de passe

Saisie automatique et mots

Ca
d
e passe @2 Gestionnaire de mots de passe Google \ ]
9 Confidentialité et sécurité
B Modes de paiement »
(% Performances
9 Adresses et autres »
(& Apparence
Q_ Moteur de recherche
3 Navigateur par défaut
O Audémarrage
pry Langues
L Téléchargements
T Accessibilité
%, Systeme

©  Réinitialiser les paramétres

}  Extensions [4

& Apropos de Chrome

CYBERCAFE JUILLET 2024
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= Désactiver le gestionnaire de mots de passe de votre navigateur (Chrome)

v G Google x £ Paramétres - Saisie automatiqu X ©On Gestionnaire de mots de passe X ar = m] X

“« > ¢ M & Chrome chrome://password-manager/passwords g @ o 6 :

2% Applications k¢ ikme G Favorites {. blue TV | Enregistre... é Recordings - yallo [ Voyages [ Adria [3 Mariage » [ Tous les favoris

= o= Gestionnaire de mots de passe Google Q (O]

Gestionnaire de mots de passe de Google sur le Web X
Affichez vos mots de passe méme lorsque vous n'utilisez pas
" Chrome ni Android en vous connectant sur
passwords.google.com
Ajouter

Mots de passe

Créez, enregistrez et gérez vos mots de passe pour vous connecter facilement a des sites et a des applis. En savoir plus

S onelog.ch

CYBERCAFE JUILLET 2024
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= Désactiver le gestionnaire de mots de passe de votre navigateur (Chrome)

CYBERCAFE JUILLET 2024

v G Google x ¥ Parametres - Saisie automatiqu X ©On Gestionnaire de mots de passe X ar = m] X
&« > C M @ chrome chrome:/password-manager/passwords Pg @ o ‘
2% Applications k¢ ikme G Favorites {‘ blue TV | Enregistre... é Recordings - yallo [ Voyages [ Adria [3 Mariage » [ Tous les favoris

@

3

chrome://password-manager/settings

Gestionnaire de mots de
passe

Mots de passe
Check-up

Parametres
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= Désactiver le gestionnaire de mots de passe de votre navigateur (Chrome)

| B¢ G Google x £ Paramétres - Saisie automatiqu X ©On Gestionnaire de mots de passe X + — [m] X

¢« > C @ @ chrome chrome://password-manager/settings bxd @ 93 G :

Applications bk ikme G Favorites  €p blue TV | Enregistre... (3] Recordings -yallo [ Voyages [ Adria [ Mariage » 3 Tous les favoris

= o= Gestionnaire de mots de passe Google Q @
Parameétres

Proposer d'enregistrer les mots de passe ® \

Connexion automatique

Le Gestionnaire de mots de passe Google mémorise votre mode de connexion et vous connecte )
automatiquement quand c'est possible. Lorsque la connexion automatique est désactivée, vous étes

invité & confirmer votre choix a chaque fois.

Utiliser Windows Hello pour saisir les mots de passe
Si vous partagez cet appareil, vous pouvez activer Windows Hello pour confirmer votre identité chaque (@)
fois que vous utilisez un mot de passe enregistré

Configurer le chiffrement sur l'appareil
Pour renforcer la sécurité, vous pouvez chiffrer les mots de passe sur votre appareil avant qu'ils soient (4]
enregistrés dans votre compte Google

Importer des mots de passe
Pour importer des mots de passe dans Gestionnaire de mots de passe Google Sélectionner un fichier
pour vincent sélectionnez un fichier CSV.

Exporter des mots de passe
Quand vous n'avez plus besoin du fichier téléchargé, supprimez-le afin que les Télécharger le fichier
autres utilisateurs de cet appareil ne puissent pas voir vos mots de passe.

Ajouter un raccourci
Pour accéder a cette page plus rapidement, ajoutez un raccourci vers le Gestionnaire de mots de »
passe Google

CYBERCAFE JUILLET 2024
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= Désactiver le gestionnaire de mots de passe de votre navigateur (Edge)

CYBERCAFE JUILLET 2024

‘ @ (im] G Google X =+ - 0 X
C QA Q () https://www.google.com * @ & E s B & o
@& Mail - VincentPahu.. G Favorites  €p Swisscom TVAIr ] PMI [ Banques [ Audio Videc [ Nouvel onglet Ctrl+T Q
B3 Nouvelle fenétre Ctrl+N
) L
£2 Nouvelle fenétre InPrivate Ctrl+Maj+N
o
Zoom = 100% & | &
3
= Favoris Ctrl+Maj+0
& Historique Ctrl+H (<]
0 g ( & Téléchargements Ctrl+) 0"
B Applications >
3
{3 Extensions
Q . . ; w
% Eléments essentiels du navigateur
: 8
© Imprimer Ctrl+P .
Recherche Google Jaidelacha
{§} Capture d'écran Ctrl+Maj+S (5)
. : ' : Recherch | Ctrl+F
Google disponible en : Deutsch English Italiano 53 SRS A G i 9
Outils supplémentaires >
/' €83 Parameétres +
@ Aide et commentaires »
Fermer Microsoft Edge
Suisse
N Notre troisiéme décennie d'action pour le climat
A propos Publicité Entreprise Comment fonctionne la recherche Google ? Confidentialité Conditions Parametres @3
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= Désactiver le gestionnaire de mots de passe de votre navigateur (Edge)

& Google X Parametres X -
G | + [m] X
C n Q @ Edge | edge://settings/profiles Ty @ & h B & o
&4 Mail - VincentPahu.. & Favorites ) Swisscom TV Air ] PMI [ Banques [ Audio Video 7] Achats [ Sport > ) Autres favoris Q
= Parameétres ’ Q |Rechercher dans les parani 4
o
& Gérer le compte & i
[
... Paramétres de profil
Ces paramétres de navigateur s'appliquent a votre profil dans Microsoft Edge E
C) Synchroniser > 3
w
%Y Microsoft Rewards >
L
£3 Importer les données du navigateur >
e
&  Preférences de profil > (<)
2R Partager les données de navigation avec d'autres fonctionnalités Windows >

2] Portefeuille Microsoft

7 Ouvrir le portefeuille
Portefeuille stocke en toute sécurité toutes vos informations personnelles et ressources & P

£ Informations sur le paiement @
/) Mots de passe \ &
coa Infos personnelles g

CYBERCAFE JUILLET 2024
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= Désactiver le gestionnaire de mots de passe de votre navigateur (Edge)

@ @ D | G cooge % | €3 Paramitres X (8 Ponefeuile x  + - 0 X
C @ Q @ Edge | edgev/wallet/passwords?source=asse... B 1y @B O b = @ ® &£ o
@R Mail - VincentPshu.. (G Faverites @ Swisscom TVAIr ) PMI ) Banques ) Audio Video [ Achats ) Spert > ) Autres favoris Q
Portefeuille Microsoft Q L 4
L
@ Mots de passe + Ajouter €53 Paramétres - il
Q, Rechercher les mots de passe
| a
& c Vérification de la sécurité clles mots de passe Vérifier - ?
Passez en revue vos mots de passe enregistrés pour renforcer la sécurité de votre compte

& w
S Compte Mot de passe Note &
=I legin.microsoft.com (=]
5]
+

g
3
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= Désactiver le gestionnaire de mots de passe de votre navigateur (Edge)

[r) .
| a fg im] ‘ G Google X | 5?’3 Paramétres X @ Portefeuille X 4= ) o x
&~ G n QA @ Edge | edge//wallet/settings SR QB & m g e o
|
| @ Mail - VincentPahu.. G Favorites € Swisscom TV Ar ) PMI [7) Banques ) Audio Video [ Achats [ Sport > ) Autres favoris Q
Portefeuille Microsoft Q L 4
or
‘ ]
Paramétres i
= o
Ps) Ajouter un raccourci N
Pour y accéder plus rapidement, ajoutez un raccourci a Microsoft Portefeuille &
(o]
e ’
& Modes de paiement =
| o Enregistrer et remplir les informations de paiement @ 8
Proposer d'enregistrer les cartes et de remplir automatiquement les détails de paiement
Afficher la Validation express de I'achat sur les sites lorsque vous effectuez des achats (<)
La validation express de |'achat peut vous permettre d'économiser de 'argent et de régler plus rapidement. En savoir plus @
Pour utiliser la validation de I'achat express, assurez-vous que les paramétres Enregistrer et remplir les informations de base et
Enregistrer et remplir les informations de paiement sont activés. +
Suivi de commande
Suivre votre statut de commande @
Obtenir les mises a jour de livraison et de livraison sur votre commande
Mots de passe
g
Proposer I'enregistrement des mots de passe @
Autoriser Microsoft Edge & enregistrer vos mots de passe et  les sécuriser €§3
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Rendre I’extension NordPass visible dans votre navigateur - sélectionnez Extensions

CYBERCAFE JUILLET 2024

- -

Tous les éléments

Titre

~

U Mo

Rendre un e-mai

[ £} NordPass® gestionnaire de mots de passe et coffre-fort nurr

@ Extension de navigateur | Nord™ X

chrome-extension://eizeiblijfiekdanodkjadfinkhbfged /app. html#...

Tous les éléments

Recommandations (4)

Téléchargez Enregistrer la carte

Obtenir le code de
E récupération @ I'application mobile... bancaire
Productivité

Sécurité Efficacité

Dernigre utilisation

nordaccount.com
Ily a 9 minutes

alexandre berger.ch@gmail.conr

NordPass est désormais disponible sur un nombre illimité d’appareils !
Passez & la version Premium pour un accés rapide au coffre sur tous vos appareils

£

x

Tl o

Ajouter un élément

Sauvegarder des
coordonnées

Productivité

Passer a I'abonnement Premium

53
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N Password Man

estionnair

@ Extension de navigateur | Nord® X+

£} NordPass® gestionnaire de mots de passe et coffre-fort nur  chi

v - O

N Password M

tionnaire

Rendre I’extension NordPass visible dans votre navigateur - épinglez I’extension NordPass

Tous les élements

Recommandations (4)

Obtenir le code de
B récupération
Sécurité

Téléchargez
B I'application mobile...

Efficacité
Titre

n nordaccount.com

alexandre.berger.ch@gmail.cor

NordPass est désormais disponible sur un nombre illimité d’appareils !

CYBERCAFE JUILLET 2024

Passez 3 la version Premium pour un accés rapide au coffre sur tous vos appareils

\odkjadfinkhbfged/apphtmi#.. % | @ AP 80O mE evw

x
Extensions

Aucun accés nécessaire

Ces extensions n'ant pas be:

de voir ni de ter un éiément

modifier des information:

@ NorsP

cesite.

Enregis #B Gérer les extensiol

bancaire | (2) |

Productivité

'des %
coordonnées

Productivité

Dernigre utilisation v

Iy a 11 minutes

Passer & l'abonnement Premium

@ Exten
< c A

Tous les élements

Recommandations (4}

Obtenir le code de
a récupération

Sécurité

Tous les éléments

Titre

n nordacecount.com

alexandre.berger.ch@gmail.com

eur mot de

un e-mail

£} NordPass® gestionnaire de mots de passe et coffre-fort n

de navigateur | Nord? X

chrome-:

Téléchargez
a I'application mobile...

Efficacité

NordPass est désormais disponible sur un nombre illimité d'appareils !
Passez & la version Premium pour un accés rapide au coffre sur tous vos appareils

vodkjadfinkhbfged/app.tm... ¥

Enregistrer la carte
bancaire

Productivité
Dernigre utilisation

Iy a12 minutes

o

ED 0 @ ev

9 &

Ajouter un élément

Sauvegarder des x
coordonnées

Productivité

Passer & 'abonnement Premium
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& MNord?

[ O Nord

CYBERCAFE JUILLET 2024

Mot de passe principal requis

Pour continuer, entrez votre mot de passe principal

Mot de passe maitre

tion - Gardezle d

danodkjadfinkhbfg:

htm.. % | @ A2

@O0 @ evwn

& NordPas

Votre code de récupération

Veillez & conserver votre code de récupération dans un endroit s(r.
i vous oubliez ce code et votre mot de passe principal, vous risquez
de perdre définitivement l'accés a tous vos éléments enre

-l_ Copier

) Download as PDF




NORDPASS - INSTALLATION WINDOWS

=  Revenez dans 'application NordPass

Félicitations, vous avez terminé toutes les étapes !

Fermer
Ajouter |'extension de navigateur NordPass
Il vous aidera a saisir et enregistrer automatiquement les mots de passe pour les sites sélectionnés

Créer un premier mot de passe
Importez un mot de passe stocké en ligne ou ajoutez-en un nouveau

Importer un mot de passe - Ajouter un mot de passe

o Enregistrer un code de récupération
Ce code peut étre utilisé pour accéder a votre compte si vous oubliez votre mot de passe maitre

Téléchargez I'application mobile NordPass
Accédez instantanément a tous vos éléments enregistrés, ol que vous soyez

CYBERCAFE JUILLET 2024

Téléchargez I'application mobhile
NordPass

Scannez le code QR avec votre
téléphone pour accéder a la boutique
d'applications de votre appareil.

£ Download on the

‘ b g(::&eplay ‘ @& AppStore
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NORDPASS - INSTALLATION SUR WINDOWS

= Activez I'Authentification multifacteur (MFA) - activez MFA

Inviter un ami
Obtenez jusqu'a 9 mois de Premium lorsque vos amis rejoignent NordPass

Refer a business [Nouveau |
Nouveau

Earn up to $500 for referring a business

Modifier le Mot de passe maitre

-1
at
]
o
= |

Déverrouiller avec Windows Hello
Disponible uniquerment sur Extension autonome NordPass

[ 1
o

Réinitialiser le Code de récupération
Utilisez le code pour retrouver l'accés a votre compte si vous oubliez votre mot de passe principal.

Authentification multifacteur (MFA)
Utilisez des applications d'authentification ou des codes de secours pour plus de sécurité

Verrouillage automatique
Verrouille automatiquement I'application aprés une période d'inactivité choisie pour Iy a 15 minu
lappareil

v

CYBERCAFE JUILLET 2024




NORDPASS - INSTALLATION SUR WINDOWS

= Activez I’Authentification multifacteur (MFA) - cliquez sur Gérer la MFA

CYBERCAFE JUILLET 2024

M Passwo

<

n Nord Account

1 Accueil

SERVICES
@ NordvPN

@ NordPass

(@ NordLocker

& Téléchargements

& Abonnements disponibles
B Facturation

[¥] Rapports

&= Vous aver un code ?

£ Parrainer un ami

Recevez 3 mois
gratuits !

Encouragez un ami &

supplémentaires
d'abonnement NordVPN.

onnaire @ ™ Account Security - Mord Accour X

% my.nordaccount.com/fr/account-settings/account-security/? &owner_id=nordpass

Parameétres du compte

Détails du compte  Authentification multifacteur (MFA)  Notifications

L'authentification multifactorielle (MFA) n'est pas activée. Activez-la maintenant pour protéger votre
compte.

Authentification multifacteur (MFA)
X Désactivé

® 2024 Nord Security. Tous droits réservés support@nordaccount.com Conditions d'Utilisation Politique de confidentialité

v = ]}
. 3 @S 0@ ew
@ Centre d'Aide alexandre.berger.ch@gmail.com

Questions fréquentes

Qu'est-ce que l'authentification multifacteur (MFA) ?

Quelles applications puis-je utiliser pour
l'authentification multifacteurs (MFA) ?

Comment désactiver la MFA ?

Que se passe-t-il si je perds I'appareil utilisé pour la
MFA ?

Que se passe-t-il si je perds 'appareil utilisé pour la
MFA et que je n'ai aucun accés 3 mes codes de
secours ?

Serai-je informe lorsqu'une méthode de MFA est
ajoutée ou supprimée 7

Je n'ai plus de codes de secours. Que dois-je faire ?

@ Francais ~
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NORDPASS - INSTALLATION SUR WINDOWS

= Activez I'Authentification multifacteur (MFA) - Saisissez le code recu

sion de navigateur | NordPass M Connexion rapide, facile et sécu X v - ]

N Password Manager Windows : télé & NordPass® gestionnaire de mots @ ex

< (@, [ % nordaccount.com/login/code?challenge=2%7Ccb2c52b88a3948e4abfd376dcec15565&id=FIm6DqnepvdOFkjAkyl6E.. % 12 | TP A0 @O0 (3 evw

n Nord Account

Vérifiez votre adresse
email

Entrez le code de vérification de I'e-mail regu dans
votre boite de réception ou dossier spam envoyé a

o alexandre.berger.ch@gmail.com

Besoin d'un nouveau code ? Envoyer a nouveau

© 2024 Nord Security. Tous droits réservés. uppor com (of itis d'utilisati @ Passer en mode sombre e Frangais ~
CYBERCAFE JUILLET 2024




NORDPASS - INSTALLATION SUR WINDOWS

= Activez I’Authentification multifacteur (MFA) - Cliquez sur Application d’authentification Configuration & enregistrer

NordPass M Account Security - Nord Ac x v - [m] X ecurity - Nord x v - o X
< @ [ % mynordaccount.com/fr/account-settings/account-security/?owner_id=nordpass AR . 4 @O0 mevwN = < @ e PR @O0 B evwn =
n Nord Account Parameétres du compte (@ Centre dAide alexandre berger.ch@gmail.com =
O Accuell
Détails du compte  Authentification multifacteur (MFA)  Notifications
SERVICES
@ NordvPN , ) Questions fréquentes
Lauthentification multifactorielle (MFA) n'est pas activée. Activez-la maintenant pour protéger votre
AR Configurer I'application MFA
@ Nordpass Quest-ce que Fauthentification multifacteur (MFA) 7~ 9 PP
@ NordLocker Scannez ce code QR ou saisissez la clé ci-
L—\ Application d'authentificati Quelles applications puis-je utiliser pour © dessous dans votre application de MFA
& Application d'authentfication l'authentification multifacteurs (MFA) ? mobile (telle que Google Authenticator,
Téléch
ek Téléchargements Configurez la MFA en utilisant une application d'authentification (comme Google Authy, Microsoft Authenticator ou autre].
onfiguration
Authenticator ou Authy). Comment désactiver la MFA ? -

& Abonnements disponibles

. " s Que se passe-t-il si je perds I'appareil utilisé pourla  ~
B3 Facturation Clé de securite (0/5)
@ (o/5) MFA ?
Configurez la MFA & l'aide d'une clé de sécurité physique ou d'un mot de passe Configuration
Rapports . . .
intégré (la seconde méthode dépend de l'appareil et du navigateur que vous utilisez). Sae e e e ari= appate ol e el S
R MFA et que je n'ai aucun accés 3 mes codes de
@ Vous avez un code ? atoire?

HB24SATALMLISLCASVXOBBSVMPWTYIES [0

€ Parrainer un ami . )

Serai-je informé lorsqu'une méthode de MFA est -
jouté se ? .

BRI EERITER Type de clé : a durée limitée

Recevez 3 mois

gratuits !

Je n'ai plus de codes de secours. Que dois-je faire ?  ~ o
ontinuer
couragez un ami &
souscrire et recevez

immédiatement 3 mois
supplémentaires
d'abonnement NordVPN.

© 2024 Nord Security. Tous droits réservés. uppor Conditi d'Utilisation Politique de confidentialité @ Frangais ~
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NORDPASS - INSTALLATION SUR WINDOWS

= Activez I’Authentification multifacteur (MFA) - Cliquez sur Application d’authentification Configuration & enregistrez

er_id=nord| @O0 @ ew

La MFA est maintenant activée

Ala prochaine connexion, vous utiliserez la
VIFA de votre choix pou ifier

Terminer la configuration

inales importantes : Saisissez le code généré par votre

application de MFA.
1. Enregistrez vos codes de secours. application de MFA.

Vous au besoin de ur vous
CONNECter si VoUs Ne pouy
2 méthode MFA.

2. Déconnectez-vous de tous vos appareils.

Votre compte sera séc ur tous vos

CYBERCAFE JUILLET 2024




NORDPASS - INSTALLATION SUR WINDOWS

= |nstallation terminée

CYBERCAFE JUILLET 2024

Félicitations, vous avez terminé toutes les étapes !

Fermer

Ajouter l'extension de navigateur NordPass
Il vous aidera & saisir et enregistrer automatiquement les mots de passe pour les sites sélectionnés

Créer un premier mot de passe
Importez un mot de passe stocké en ligne ou ajoutez-en un nouveau

Importer un mot de passe - Ajouter un mot de passe

Enregistrer un code de récupération
Ce code peut étre utilisé pour accéder a votre compte si vous oubliez votre mot de passe maitre

ur mot d

e un e-mail anonyme Téléchargez l'application mobile NordPass

Qualit

Accédez instantanément & tous vos éléments enregistrés, oll que vous soyez
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INSTALLATION IOS
LORSQUE VOUS N'AVEZ PAS DE
COMPTE NORD ET NORDPASS

n NordPass®




NORDPASS - INSTALLATION SUR APPLE 10S

= Recherchez Nordpass dans I’App Store et installez I'application

18:23 9 o 18:257 18:26 7

. nordpass Q_ nordpass

- e nordpass
WhatsApp Messages i p ‘ '

nordpass® passwort-manager (Annarice)

MAR. ¢ ¢ . 2 Ne cilitaire
9 * & . nordpass authenticator s =
- e " Besoin Testez NordVPN Une connexion

. . ¢ pour la vitesse et confidentielle
Calendrier Photos Appareil photo Google Photos " s nordpass app { la sécurité | partout
d'un VPN

rapide ?

Plans Rappels CONSE‘ILS DE PROS !‘ '
— - _— Entrez dans Zenless \
| * : Zone Zero o—
Zhenyu Li nous parle l

NordVPN : VPN ultra-rapide

iTunes Store App Store avenir rétro.

FaceTime Musique

Q

Alertswiss Google ® myAudi o b' \ i g h j

n NordPass Coffre & Mot de Passe

Temu : Achats et Mode en Ligne

@ s bons plans sont sur.. -
Q Recherche y X Cc Vv b n m @

espace rechercher

eQo0a s S EEEmE




NORDPASS - INSTALLATION SUR APPLE 10S

= Quvrir I'application Nordpass et créez un compte Nordaccount avec votre adresse email

18:28 7 ~ @ 18:29 94
< App Store

=
Q. nordpass
@ nordaccount.com

NordVPN : VPN ultra-rapide

Yok ok k16 k (2] Nordvpn S.A N Utilitaires

L | S'inscrire avec Google

P
. S'inscrire avec Apple

t Testez NordVPN Une connexion
Besoin ol contantatl
la !

d'un VPN REYE Ou continuer avec

rapide ? —
« NordPass » souhaite utiliser canin,
« nordpass.com » pour se

connecter

Cela permet a I'app et au site web

d‘échanger des informations vous
Créer un compte concernant.

n NordPass Coffre & Mot de...

L2 & & & &

Y (N6 §Z
all Fs| idi B g EhY |§)
208 1 11111 BES

123 @ espace @ . accéder

@




NORDPASS - INSTALLATION SUR APPLE 10S

Saisissez le code envoyé a votre adresse email, créez un mot de passe pour votre compte Nordaccount et un mot de passe
maitre particulierement fort (cf. diapositive

@ nordaccount.com

@ Ne fermez pas cette page avant d'avoir terminé.

n Nord Account

Veérifiez votre adresse email

Entrez le code de vérification de I'e-mail requ dans
votre boite de réception ou dossier spam envoyé a

Besoin d'un nouveau code ? Envoyer a nouveau

Vous avez déja un compte ? Se connecter

3% Passer en mode clair @ Frangais ~

support@nordaccount.com Conditions d'utilisation

@ nordaccount.com

ﬂ Nord Account

Créez votre mot de passe

Mot de passe

Force du mot de passe

Le mot de passe doit contenir au moins 8 caractéres, dont des
lettres majuscules et minuscules et des symboles. Ne réutilisez
jamais d'anciens mots de passe.

Créez un mot de passe

L'adresse email est incorrecte ? Revenir en arriére

%: Passer en mode clair @ Francais ~

support@nordaccount.com Conditions d'utilisation

Créer un Mot de
passe maitre

Important : vous utiliserez le Mot de passe maitre pour
accéder a vos mots de passe et a d'autres éléments

Continuer

)

Confirmer le Mot de
passe maitre

Il est important de vous assurer que vous avez bien
compris. Saisissez a nouveau le mot de passe maitre
pour vérifier.

denise.berger.ch@gmail.com -

aitre

Confirmer




NORDPASS - INSTALLATION SUR APPLE 10S

Configurez I'application - déverrouillez avec Face ID, importez vos mots de passe existants (si applicable)

15-45 7 ol 3 18:459

Passer Passer
Annuler Importer de Chrome

Tirez le meilleur parti
de NordPass

Restez connecté sur un nombre illimité
d'appareils

Identifier les mots de passe faibles

Recevez des alertes de violation de données en
temps réel

Protégez votre boite de réception avec le
masquage des e-mails

'CHF 31,95/année CHF 5,00/mois

Passer a Premium

Conditions d'utilisation et Politique de confidentialité

Déverrouiller NordPass
avec Face ID

Accédez rapidement a votre compte NordPass grice a
la reconnaissance faciale

Déverrouiller avec Face ID .

Continuer

Créons notre
premier élément

Ajouter le premier mot de passe
Commencez a partir de zéro et ajoutez
directement un mot de passe pour un site
web ou une application que vous visitez
fréquemment

Importation a partir de Google Chrome
Importez un fichier de mots de passe
existants et d'autres données stockées
dans Chrome

Importation a partir d'un autre outil
Importez des données a partir d'un autre
navigateur web ou d'un autre gestionnaire
de mots de passe

Ouvrez le menu Chrome

Appuyez sur Paramétres

Sélectionnez le gestionnaire de mots
de passe

Appuyez sur Exporter les mots de passe

Choisissez NordPass

Ouvrir Chrome




NORDPASS - INSTALLATION SUR APPLE 10S

= Configurez I'application - importez vos mots de passe existants (si applicable) et le remplissage automatique

18:47 4 = 18:48 7

Passer Passer
Annuler

Autofill with NordPass Autofill with NordPass

[mportation . Activer le remplissage Activer le remplissage
a partir d'un autre outil automatique NordPass automatique NordPass

Installez I'application NordPass sur un ordinateur de
bureau pour importer des données a partir d'un
navigateur Web autre que Google Chrome ou d'un autre
gestionnaire de mots de passe.

Vous pouvez vous simplifier la vie en ligne en Ouvrir Mots de passe dans les
remplissant automatiquement les formulaires, d'un parameétres de |'appareil
simple clic sur un bouton.

Ouvrir Options du mot de passe

Activer les parameétres de remplissage
nordpass.com/download E] automatique des mots de passe

Autoriser le remplissage a partir

ot de NordPass
Terminé

Voir comment faire Ouvrir les parameétres de |'appareil
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NORDPASS - INSTALLATION SUR APPLE 10S

Configurez I'application - remplissage automatique et autorisez les notifications

18:499

< NordPass

Mots de passe Options des mots de passe

Remplir automatiquement les mots
: s ) de passe et les clés d'identification
Avis relatifs a la sécurité

pple.con ve.com et 29 de plus

Options des mots de passe

Partagez des mots de passe
avec votre famille

Trousseau iCloud :
Autorisez-vous « NordPass »

a vous envoyer des
notifications ?

Les notifications peuvent inclure des
alertes, des sons et des pastilles
d'icénes. Vous pouvez les configurer
dans Réglages.

Authenticator
Bitwarden
Chrome
Dashlane
Edge

Google
KeePassium
NordPass

Proton Pass

05&@0Q
.'........

Supprimer apres utilisation







LES ABONNEMENTS DE

CYBERCAFE JUILLET 2024

GRATUIT

0,00 CHF

ESSAI PREMIUM 30 JOURS

Commencer

Aucune carte de crédit n'est nécessaire

1 compte utilisateur

Enregistrement et remplissage automatiques

Stockez les mots de passe, les clés d'accés, les
cartes bancaires

Restez connecté lorsque vous changez
d'appareil

Détectez les mots de passe faibles et réutilisés
Analyse des fuites de données sur le Web
Joindre des fichiers a des éléments

Masquez votre e=-mail

NORDPASS

<

S

—

PREMIUM

1,79 CHF

PAR MOIS

Obtenir Premium

FEEESH 42,96 CHF pendant les 2 premieres
années

B Garantie remboursement 30 jours

1 compte utilisateur Premium

Enregistrement et remplissage automatiques

Stockez les mots de passe, les clés d'accés, les
cartes bancaires

Restez connecté lorsque vous changez
d'appareil

Détectez les mots de passe faibles et réutilisés
Analyse des fuites de données sur le Web
Joindre des fichiers a des éléments

Masquez votre e-mail

ECONOMISEZ 43 % E——

ECONOMISEZ 54 %

FAMILY
2, gQ CHF
PAR MOIS

S’abonner a Family

5596 69,36 CHF pendant les 2 premigres
années

B Garantie remboursement 30 jours

“

S

6 comptes utilisateurs Premium

Enregistrement et remplissage automatigues

Stockez les mots de passe, les clés d'accas, les
cartes bancaires

Restez connecté lorsque vous changez
d'appareil

Détectez les mots de passe faibles et réutilisés
Analyse des fuites de données sur le Web
Joindre des fichiers a des éléments

Masquez votre e-mail

71
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LE MARCHE DES GESTIONNAIRES DE MOTS DE PASSE

Systéme

Navigateur

Version gratuite

Version payante

Mots de passe illimités

Espace de stockage

Synchronisation entre appareils

particularités

Comparaison de prix

CYBERCAFE JUILLET 2024

N

NordPass’
NordVPN
Nordpass

Android, i0S, Linux, macOSs,
Routeur, Windows

Chrome, Edge, Firefox, Safari

Disponible sur les
principales
plateformes.

Haut niveaux de
securite

Importation des mots
de passe

Chiffrement moderne
(XChaCha20)

Garantie satisfait ou
remboursé de 30
jours

0

Enpass
Android, i0S, Linux, macOS,
Windows

Chrome, Edge, Firefox, Safari

- Simple a utiliser

= Version gratuite pour
PC trés généreuse

= Synchronisation des
données par Wi-Fi

bitwarden

Bitwarden

Android, i0S, Linux, macOs,
Routeur, Windows

Chrome, Edge, Firefox, Safari

= Hébergement sur un
NAS

« Surveillance des
failles de sécurité

- Disponible sur de
nombreuses
plateformes

Bitvarden

- Voir le prix

LastPass«««|

LastPass

Android, i0S, macOS,
Windows, Linux

Chrome, Edge, Firefox, Safari

v

 Payant

= Surveillance du « dark
web »

 Changement
automatique des mots
de passe

+ Application et site
Web en francais

LastPasse«-|

[ pasHLANE

Dashlane

Android, i0S, macOs,
Windows

Chrome, Edge, Firefox, Safari

v
 Payant

 Payant

Un nombre illimité de
mots de passe

Changement de mots
de passe automatique
avec certains sites

Possibilite d'avoir une
personne de
confiance en cas de
probléme

I oastLane

1Passwaord

1Password

Android, i0S, Linux, macOs.
Routeur, Windows

Chrome, Edge, Firefox, Safari

X

v

+ Payant

+ Payant

+ Payant

Alertes failles de
sécurité en temps réel

Raccourcis clavier
pratiques

Période d'essal
gratuite 14 jours

1Passwaord

- Voir le prix

EJRoboForm

RoboForm
Android, i0S, Linux, macOS,
Routeur, Windows

Chrome, Firefox, Safari,
Edge, Intemet Explorer

v

(payant)

EJRoboForm

< Voir le prix

Stockage illimité de
mots de passe

Support technique par
e-mail / téléphone

Possibilité de créer un
contact d'urgence



https://www.bfmtv.com/comparateur/meilleurs-gestionnaires-de-mots-de-passe-test-comparatif/

LE MARCHE DES GESTIONNAIRES DE MOTS DE PASSE

2 Criteria

Criteria Description

Operating system Describes which operating systems (Windows, MacO5, i05, Linux or
Android) support the password managers.

Source code available Describes whether the source code is publicly available. This is relevant
to security because publicly available source code [open source) can be
checked for vulnerabilities more easily.

Brute-force protection Refers to methods that protect against brute-force attacks (trying all
possible passwords).

Keylogger protection Refers to methods that protect against keylogger attacks (recording
keystrokes on the keyboard).

Clipboard protection Describes how the clipboard is protected against being read.

Automatic lock Describes whether the password database is automatically locked after
a certain period of time.

Authentication Describes authentication options for the password manager.

Automatic password generation  Specifies whether secure passwords can be generated automatically.

Database storage location Describes where the password database is stored.

Database encryption Describes what algorithms and key size are used toencrypt the
password database.

Password recovery Describes whether and how the master password can be recovered.

Syncing Describes whether passwords can be synced across multiple systems.

Automatic sync is more user-friendly but also riskier.

Portability (export) Describes the format in which passwords can be exported for further
UsE.

CYBERCAFE JUILLET 2024 73
Source : Nitps: ikati



https://docs.datenschutz.ch/u/d/publikationen/factsheets-engl/factsheet_password_managers.pdf

AUTHENTIFICATION A 2 FACTEURS OU PLUSIEURS FACTEURS

Authentification a deux ou plusieurs facteurs

CYBERCAFE JUILLET 2024 } ! I s

Source : htips:



https://www.s-u-p-e-r.ch/fr/tipps/e-comme-equiper/
https://www.s-u-p-e-r.ch/content/uploads/2023/04/Authentification___deux_ou_plusieurs_facteurs.mp4

CLES D’IDENTIFICATION




GOOGLE CLES D’IDENTIFICATION
' 4 "

username

pas
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